Estudios de

investigacion

Aproximacion basada en Blockchain para
crear un modelo de confianza en la ensefnanza
superior abierta y ubicua

David Lizcano Casas

Vicerrector de Investigacion y Doctorado de la Universidad a Distancia de Madrid, UDIMA
david.lizcano@udima.es

Juan Alfonso Lara Torralbo

Profesor de la Universidad a Distancia de Madrid, UDIMA
juanalfonso.lara@udima.es

Este trabajo ha obtenido un Accésit del Premio Estudios Financieros 2018 en la modalidad de Educacion y
Nuevas Tecnologias.

El jurado ha estado compuesto por: don Alfonso Aguil6é Pastrana, dofia Milagros Anton Lopez, don Fernando
Checa Garcia, don Angel de Miguel Casas, dofia Laura Rayén Rumayor y don Javier Manuel Valle Lopez.

Los trabajos se presentan con seudénimo y la seleccién se efectia garantizando el anonimato de los autores.

Extracto

Bitcoin ha supuesto una revolucion en las transacciones digitales y en la economia mundial.
Propone un modelo descentralizado de confianza para realizar transacciones basadas en una
criptomoneda. Miles de seguidores defienden su descentralizacién e independencia, su seguri-
dad y versatilidad. Sus detractores lo tachan de burbuja especulativa, de medio para fomentar la
ciberdelincuencia o de pseudotimo piramidal, ademas de construirse en torno a una tecnologia
no escalable e ineficiente. Pero 4y si fuera posible aprovechar las bondades del Blockchain, la
tecnologia subyacente a Bitcoin, para revolucionar las ensefanzas superiores y su adecuacion
al mundo laboral actual? ;Y si en lugar de transacciones econdmicas se gestionan transac-
ciones de contenidos, ensefianzas y competencias, evaluadas por consenso por estudiantes,
formadores y empleadores para eliminar de una vez por todas el gap entre el mundo académico
y el laboral? En este trabajo se presenta un modelo basado en Blockchain para resolver los
retos actuales de la educacion superior, cada vez mas dispersa, abierta y ubicua. EI modelo
propuesto puede implantarse en cualquier entidad formadora para adecuar sus ensefanzas
a las necesidades concretas de perfiles profesionales validados por empleadores del sector.
Se ha validado dicho modelo por medio de un prototipo con resultados mas que aceptables.
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A trust model in open and ubiquitous
higher education based on Blockchain technology

David Lizcano Casas
Juan Alfonso Lara Torralbo

Abstract

Bitcoin has revolutionised digital transactions and the global economy. It advocates a decentra-
lised model of confidence for transactions based on a crypto currency. Thousands of followers
defend its decentralisation, independence, security and versatility. Its detractors call it a specula-
tive bubble, a way to encourage cybercrime or pseudo pyramid schemes, as well as being built
around a non-scalable and inefficient technology. But what if it were possible to take advantage
of the benefits of the technology underlying Bitcoin, Blockchain, to revolutionise higher education
and its adaptation to today's working world? What if rather than economic transactions it were
used to manage transactions of content, teaching and competencies, assessed by consensus
by students, trainers and employers, in order to eliminate once and for all the gap between the
academic world and the working world? This paper presents a model based on Blockchain to
address the current challenges of an increasingly dispersed, open and ubiquitous higher edu-
cation. The proposed model can be implemented in any training institution to adapt its teaching
to the specific needs of professional profiles validated by employers in the sector. This model
has been validated by means of a prototype with more than acceptable results.
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1. Introducciéon, motivacion y objetivos

El modelo actual de ensefianza superior resulta cada vez mas descentralizado, hete-
rogéneo y dificil de verificar y de validar, lo que redunda en diversos problemas abiertos
para cada representante del modelo de negocio que supone la formacién de profesiona-
les para su incorporacién al mundo laboral, esto es, formadores (reglados o no), estudian-
tes y empleadores.

Cada vez es mas habitual que los estudiantes no solo reciban formacién de universi-
dades regladas, sino que también se formen a través de la participacion (por medio de
estudios dirigidos desde dichas universidades o como resultado de un estudio proactivo
independiente) en cursos masivos en internet (massive open online course [MOQOC]), en
talleres presenciales o a distancia, en videotutoriales, en charlas o videoentrevistas, etc.
(Bartolomé, Bellver, Castafieda y Adell, 2017). Todas estas fuentes de conocimiento, asi
como la propia praxis profesional, suponen un abanico inabarcable que origina en el es-
tudiante la adquisicién de competencias que debe poner en liza a la hora de su incorpo-
racion al mundo laboral y profesional. Sin embargo, es muy dificil cuantificar, valorar y
validar dichos conocimientos cuando no provienen de estudios reglados dependientes de
alguna Administracion centralizada (Cano y Cabrera, 2016). Y aun procediendo de estu-
dios reglados, el disefio de cada plan de estudios es tan variopinto que el estudiante se
ve obligado a realizar una recopilacion muy amplia de documentos escritos, asi como a
realizar pruebas de acceso y entrevistas de toda indole a fin de poder garantizar las des-
trezas y competencias que ha adquirido.

Desde el punto de vista de las universidades, cada vez es mayor la critica existente
desde el ambito de la empleabilidad, aludiendo a que la ensefanza universitaria es a me-
nudo incapaz de adaptarse de forma rapida y versatil a las necesidades de formacion del
mercado laboral con un time-to-market adecuado. Existe un impasse de mas de 5 afios
desde que un plan de estudios de tipo licenciatura o ingenieria es disefiado hasta que
sus primeros egresados puedan demostrar la adecuacion de su formacién desempenan-
do labores profesionales. Y las agencias y es-
tamentos centrales que verifican los planes de

Las universidades, 2 menudo, no estudio se embarcan constantemente en pro-
logran formar a los estudiantes en celosos procesos de auditoria que no logran
las competencias reales necesarias detectar a tiempo problemas formativos, ni me-
en el mundo laboral joran la resiliencia universitaria para adaptarse,

en tiempo y forma, a la realidad laboral.
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La explosién de la sociedad de la
informacién no ha permitido mejorar
los procesos de contratacién de
petsonal ni de recopilacién de sus
curticulums, de forma que es muy
dificil analizar qué egresado puede
estar realmente mejor preparado para
un puesto

Aproximacion basada en Blockchain para crear un modelo

de confianza en la ensefanza superior abierta y ubicua

Para los empleadores, existen, asimismo, pro-
blemas abiertos. La explosion de la sociedad de la
informacion no ha permitido mejorar los procesos
de contratacion de personal ni de recopilacion de
sus curriculums, de forma que es muy dificil ana-
lizar qué egresado puede estar realmente mejor
preparado para un puesto. Ademas, laimpostura,
la falsificacion y el ruido son una constante, de
forma que toda empresa que desee contratar a
un profesional cualificado requiere recabar infini-
dad de documentacién heterogénea y dispersa

de sus candidatos, comprobar si es fidedigna y, por ultimo, pero no menos importante, si las
competencias que el estudiante dice tener se traducen en destrezas Utiles para resolver pro-

blemas reales del perfil profesional buscado.

En un informe de KnowledgeWorks (King, Prince y Swanson, 2016), se sugiere que los
contratos inteligentes y las cadenas de bloques van a tener un importante valor sobre la cen-
tralizacién del aprendizaje en torno al estudiante, por lo que el sistema se adaptaria a cada
estudiante, en lugar de que cada estudiante tuviera que adaptarse al sistema, como ocurre
hoy dia. No obstante, estos articulos visionarios no han sido traducidos hasta la fecha en

soluciones reales que poder aplicar.

En este trabajo se presenta una aplicaciéon
de la tecnologia Blockchain (empleada para el
registro consensuado, seguro, descentralizado
e infalsificable de transacciones de bitcoins) en
el ambito de la educacién superior abierta y ubi-
cua, registrandose con ella la adquisicion de co-
nocimientos y su validacién mediante su puesta
en practica en problemas reales adaptados a la
realidad empresarial. Gracias al uso de este pro-
totipo se logran los siguientes objetivos:

Toda empresa que desee contratar a
un profesional cualificado requiere
recabar infinidad de documentacién
heterogénea y dispersa de sus
candidatos, comprobear si es fidedigna
y si las competencias que el estudiante
dice tener se traducen en destrezas
utiles para resolver problemas reales
del petfil profesional buscado

e 01. Las entidades formadoras pueden adaptar sus ensefianzas a las necesidades
del mercado laboral, mejorando su calidad interna y sabiendo si sus estudiantes
logran o no éxito profesional, de forma agil y rapida, tan pronto como concluyan
favorablemente una asignatura, un taller o un curso.

e 02. Se genera un mecanismo no sesgado y objetivo para evaluar a las entidades
formadoras en funcion de un capital de reputacion. Esta reputacion depende del
buen hacer de los estudiantes, formados para el desempeiio profesional a la hora
de realizar las labores en las que se les ha instruido, con lo que se puede identifi-
car rapidamente qué entidades y recursos formativos son mejores y peores para
la adquisicion de determinadas destrezas profesionales.
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03. Los estudiantes pueden disponer de un curriculum actualizado completo, di-
gital, legitimo y verificable facilmente por cualquiera, facilitdndose de este modo
la labor de documentacién y presentacion para el acceso a puestos de trabajo.
Ademas, se los dota de un mecanismo para conocer mejor qué entidades son
mas adecuadas para sus necesidades, incluyendo entre ellas no solo universida-
des regladas, sino todo tipo de recursos formativos o fuentes de conocimiento
disperso a través de internet que firmen sus ensefianzas con certificado digital.

04. Los empleadores disponen de un mecanismo dinamico, proactivo y eficiente
para dirigir la formacién de estudiantes, preparandolos para desempefar perfi-
les profesionales sin necesidad de verificar de nuevo todas las competencias, los
conocimientos y las destrezas de sus candidatos.

05. Se elimina la gestion documental en papel de titulos, curriculums, cursos y
certificados, asi como la posibilidad de falsificar cualquier documento de este tipo.

El resto del trabajo se organiza del siguiente

Blockchain permite crear un
sistema basado en la confianza para
que universidades, estudiantes y

modo: los trabajos relacionados y la tecnologia
existente se presentan en el apartado 2; el modelo
de confianza propuesto para su uso en educacion

emptesas logren grandes avances se describe en el apartado 3; laimplementacion del
en el 4mbito de la formacion y de la prototipo de dicho modelo y su validacion se desa-
contratacién de calidad rrolla en el apartado 4; las lineas futuras de trabajo

se recogen en el apartado 5; y, finalmente, las con-

clusiones del trabajo se incluyen en el apartado 6.

2. Trabajos relacionados y tecnologia existente

2.1. Blockchain y Bitcoin

2.1.1. Generalidades

Blockchain se refiere a una tecnologia infor-

matica que permite mantener registros descentra-
lizados y distribuidos de transacciones digitales
(Tapscott y Tapscott, 2016). Su primera imple-
mentacion tuvo lugar en el 2009, en el contexto de
la primera moneda digital bitcoin y su(s) autor(es)
se escondieron tras el pseuddnimo de Satoshi
Nakamoto (Nakamoto, 2008). Se trata de una tec-

Blockchain se refiere a una
tecnologfa informatica que permite
mantener registros descentralizados
y distribuidos de transacciones
digitales
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nologia compleja, con un enorme potencial (Jones, 2016; Valenzuela, 2016), cuya principal
caracteristica y promesa es la existencia de un mundo sin (o casi) intermediarios. El pro-
blema es que la interpretacion de dicha no intermediacién oscila entre dos polos con simi-
lar carga de complejidad: un mundo sin intermediarios, dependiendo todos de unos pocos
centros de poder (up to down [U2D]), o un mundo solidario y horizontal (peer to peer [P2P)).

Tal y como se muestra en la figura 1, la estructura de Blockchain es una lista enlazada
y ordenada de bloques de transacciones, cada uno identificado mediante una funcion hash
(un «resumen» digital numérico de longitud fija). EI hash de cada transaccion es calcula-
do por medio de un proceso de varios pasos que involucran, a su vez, el calculo de varios
hash hasta que se genera un Unico hash final, conocido como «raiz de Merkle». Asimismo,
cada bloque almacena el hash del encabezado del bloque previo, enlazando de esta ma-
nera los bloques. Asi se previene que un bloque pueda ser alterado sin tener que modificar
todos los bloques posteriores.

También las transacciones se enlazan entre si. Cada transaccién gasta los satoshis (uni-
dad de medida para fraccionar un bitcoin) recibidos en una o mas transacciones previas,
de manera que la entrada de cada transaccion es la salida de una previa. Cada transaccién
puede crear multiples salidas. Este seria el caso cuando se efectuan envios a multiples di-
recciones, pero la salida de una transaccion concreta solo puede ser usada como entrada
una vez. Cualquier intento de usarla de nuevo seria tratar de gastar dos veces los mismos
satoshis, algo que no esta permitido.

Figura 1. Estructura general de Blockchain

Blogue 1 Blogue 2 Blogue 3
Encabezado Encabezado Encabezado
«Hash» del encabezado «Hash» del encabezado «Hash» del encabezado
del blogque previo del blogue previo del blogque previo
Raiz Merkle Raiz Merkle Raiz Merkle
Blogue 1 Bloque 2 Blogue 3
Transacciones Transacciones Transacciones

Fuente: elaboracién propia.
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2.1.2. Prueba de trabajo

La Blockchain se mantiene de forma colaborativa por todos los integrantes de la red, por
lo que Bitcoin requiere que se pruebe que, en la creacion de cada bloque, se invirtié una can-
tidad relevante y significativa de trabajo. Esto se realiza para asegurar que aquellos usuarios
malintencionados que traten de modificar bloques anteriores se vean obligados a realizar una
cantidad excesivamente grande de trabajo, mucho mayor que la de los usuarios honrados
que solo quieren agregar un nuevo bloque. Al depender un bloque de los bloques previos, es
imposible modificar un bloque dado sin tener que modificar todos los bloques subsecuentes.
Esto da como resultado que el coste de modificar un bloque se incremente con cada nuevo
bloque que se agregue.

El algoritmo de prueba de trabajo empleado en Bitcoin aprovecha la naturaleza aparen-
temente aleatoria de las funciones hash. Para probar que se realizo6 el trabajo al agregar un
nuevo bloque, se debe crear un hash del encabezado del bloque que no exceda cierto valor.
Por ejemplo, si el maximo valor posible del hash es 2256, se puede probar que se intentaron
dos combinaciones al producir un valor menor a 225,

Los nuevos bloques se agregaran a Blockchain solo si el valor es menor o igual al nivel
de dificultad. Este valor es consensuado por la red y actualizado cada 2.016 bloques. De-
bido a un error por uno, solo se toman los valores de 2.015 al calcular la dificultad. El valor
se establece tratando de lograr que, con todos los hodos compitiendo para encontrar un
valor menor para cada nuevo bloque, necesite aproximadamente 10 minutos el encontrarlo.
Idealmente, generar 2.016 bloques lleva 1.209.600 segundos (2 semanas). Si se consumie-
ron menos de dos semanas en generar los 2.016 bloques, entonces se incrementaria el valor
de la dificultad proporcionalmente, con un maximo de un 300 %. En el caso de que se haya
tardado mas de dos semanas, se decrementa el valor de la dificultad de forma proporcio-
nal, con un maximo de un 75 %. Estas pruebas de trabajo computacional requieren gran
cantidad de consumo energético y reciben multitud de criticas desde el punto de vista de
la eficiencia energética y de la sostenibilidad medioambiental.

2.1.3. Protocolos derivados de Bitcoin

Aparte de los denominados altcoins (implementaciones de Blockchain que, sobre la
base de Bitcoin, intentan crear nuevas monedas), existen otras implementaciones alter-
nativas que no son realmente monedas. Estas implementaciones, denominadas altchains,
constan de un algoritmo de consenso (Buterin, 2015) y de un «cuaderno de bitacora»
distribuido como una plataforma para contratos, registro de nombres, etc. Las altchains
usan los mismos bloques basicos y, a veces, una moneda o ficha (token) como medio
de pago, pero su principal propdsito no es el de desempefar la funcidn de constituir una
moneda de cambio.

12 | Tecnologia, Ciencia y Educacion, 13 (mayo-agosto 2019), pp. 5-36
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En otros términos, los altchains son, como su nombre indica, implementaciones alter-
nativas de Blockchain que no tienen como principal objetivo su uso como moneda. Aun-
que muchas incluyen monedas, sin embargo, las emplean como «fichas» para guardar algo,
como un contrato o un recurso.

Namecoin fue una de las primeras implementaciones derivadas de Bitcoin y es un siste-
ma de registro de nombres que emplea como plataforma una Blockchain. Esta puede em-
plearse como una alternativa a los servidores de nombres de dominio (domain name service
[DNS]), que emplea el dominio «.bit».

Ethereum es otro ejemplo importante, pues se trata de un sistema de procesamiento
de contratos y ejecucién basado en una Blockchain. Ethereum emplea un lenguaje que es
«Turing Completo» y tiene una moneda propia, llamada ether, la cual se emplea en el momento
de la ejecucion. Ademas, Ethereum puede implementar sistemas complejos, los cuales son,
por si mismos, un altchain. Por lo tanto, Ethereum es una plataforma para construir altchains.

Los altcoins y altchains pueden aprovechar la popularidad de bitcoin al emplear la misma
prueba de trabajo. De esta manera, un minero puede obtener varias monedas a precio de
una. Para poder emplear esta estrategia, la altcoin debe ser compatible con el minado uni-
ficado. Este aprovecha el espacio disponible de la entrada de la transaccion de acuhado
de bitcoin al almacenar la informacion de altcoin.

2.1.4. Transacciones

Las transacciones son el leitmotiv y la razdn de ser de Bitcoin. Todas las demas partes
estan construidas para asegurar que las transacciones son creadas correctamente, pro-
pagadas en la red (P2P), verificadas y agregadas a la Blockchain. Las transacciones son
estructuras de datos que almacenan transferencias de «valor» entre participantes del sis-
tema. Cada transaccion se almacena como una entrada en la Blockchain. En ellas hay que
considerar lo siguiente:

A) Ciclo de vida

El ciclo de vida de una transaccién comienza en el momento en que se crea la misma.
A continuacién, la transaccioén es firmada, una o varias veces, para indicar que ha sido auto-
rizada de tal forma que una determinada cantidad de satoshis sean transferidos. Posterior-
mente, la transaccién es propagada a través de la red P2P, donde cada nodo participante
verifica y propaga la transaccion hasta que esta llega a practicamente todos los nodos de
la red. Finalmente, la transaccién es validada por un nodo minero y es incluida en un nuevo
bloque de transacciones que es agregado a la Blockchain. Una vez que se encuentra en
la Blockchain y ha sido confirmada por un numero suficiente de bloques subsecuentes, la
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transaccion es una parte permanente de la Blockchain y es aceptada por todos los partici-
pantes. A partir de entonces, los fondos pueden ya ser transferidos por el nuevo propieta-
rio mediante una nueva transaccion.

B) Estructura de la transaccion

En esencia, una transaccion es una estructura de datos que almacena las transferen-
cias de satoshis desde un origen, llamado «entrada», a un destino denominado «salida».
Las entradas y salidas de una transaccion no estan asociadas a cuentas o identidades. En
su lugar, son una cantidad de satoshis que solo pueden ser gastados por el propietario
de la direccion de destino mediante el uso de la clave privada asociada a dicha direccion.
La estructura de una transaccién se muestra en el cuadro 1.

Cuadro 1. Estructura de una transaccion de Bitcoin

Tamano Campo Descripcion

4 bytes Version Reglas a las cuales se acoge la transaccion.
1-9 bytes Total de entradas El nimero de entradas que se incluyen.
Variable Entradas Una 0 més entradas de la transaccion.
1-9 bytes Total de salidas El nimero de salidas que se incluyen.
Variable Salidas Una o més salidas de la transaccion.
4 bytes Blogque Una fecha en formato UNIX o un niumero de blogues.

Fuente: elaboracion propia.

El bloqueo indica la fecha minima en la cual la transaccion puede ser agregada a la
Blockchain. Normalmente se emplea 0 para indicar que debe incluirse lo mas pronto posible.

C) Entradas y salidas

El componente principal de una transaccion son las UTXO (unspent transaction output/
salidas de transaccion sin gastar). Las UTXO son cantidades indivisibles que solo pueden ser
liberadas por un duefio especifico. Estan almacenadas en la Blockchain y son reconocidas
por toda la red, que lleva el seguimiento de todas las UTXO. Cuando un usuario recibe una
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cantidad en satoshis, esta se almacena en una Blockchain como una UTXO. El concepto
de «balance total de un usuario» no existe como tal, solo existe un conjunto de UTXO dis-
tribuidas a lo largo de la Blockchain, las cuales pueden ser transferidas por el usuario que
posea la clave privada. Los programas de cartera calculan el balance al recorrer la Block-
chain y agregar cada UTXO que le pertenece al usuario.

Aunque una UTXO pueda tener un valor arbitrario, este es indivisible. Si una UTXO es
mayor al valor que se desea transferir, esta se debe consumir en su totalidad y el cambio co-
rrespondiente debe generarse en la transaccién. Las UTXO consumidas por una transaccion
se denominan «entradas» y las UTXO generadas por la misma transaccién son llamadas «sa-
lidas». La figura 2 muestra una transaccion donde hay una entrada de 100.000 satoshis. Se
desean transmitir 40.000 satoshis (salida) y se obtienen 60.000 satoshis (salida) de cambio.

De esta manera, los satoshis se mueven de un duefio a otro en una cadena de transac-
ciones que consumen y crean UTXO. Las transacciones consumen las UTXO al liberarlas
a través de una firma y crean una UTXO al asignarla a la direccién de un nuevo propietario.
La excepcién a la cadena de salidas y entradas es un tipo especial de transaccion llamada
«acufado», que es la primera transaccion de cada bloque. Esta transaccion es colocada por
el minero «ganador» y crea nuevos satoshis que se entregan como recompensa por el minado.

Figura 2. Entradas y salidas de una transaccion

TXO
100.000
satoshis ‘ Entrada O ‘
40.000
satoshis
‘ Salida 0 ‘ Salida de transaccion sin gastar (UTXO)
‘ Salida 1 ‘ Salida de transaccion sin gastar (UTXO)
| 60.000
satoshis

Fuente: elaboracion propia.

Al tener Bitcoin usos potenciales mas alla de su propésito original de efectuar pagos,
varios desarrolladores han empleado Blockchain para otras aplicaciones, como «notariza-
cion», «contratos» y «formacion», entre otros.
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2.2. Marco tedrico vy trabajos relacionados con Blockchain en
educacion: Blockcerts, Edublock y Edgecoin

Una vez que hemos explicado Bitcoin y la tecnologia Blockchain, cabe destacar que
estas se han comenzado a aplicar en otros muchos dominios, siendo el de la educacién
uno de ellos. Sin embargo, hasta la fecha no existe una aplicacién de la tecnologia Block-
chain y del minado competencial como el propuesto en este trabajo, de forma que se pue-
dan resolver todas las problematicas descritas en el apartado introductorio.

Existen tres enfoques parciales que abordan desde una perspectiva menos completa la
problematica abordada, como son los Blockcerts', del Massachusetts Institute of Techno-
logy (MIT) y Oxford; Edublock?, del Institute for the Future (IFTF); y el proyecto Edgecoin3.

La institucion MIT lleva unos pocos afnos realizando certificados digitales, en lugar de
titulos en papel, para determinados cursos, seminarios y talleres impartidos en su insti-
tucion. Estos titulos digitales tienen la ventaja de estar certificados de forma univoca por
la universidad que los expide, de forma que son intransferibles e inalterables, quedando
almacenados en una cadena de bloques creada a tal efecto. En ese sentido, se alma-
cena una credencial académica en una cadena inalterable, igual que en esta propuesta,
pero, en ese caso, se almacenan titulos completos que no han sido refrendados o vali-
dados por el ecosistema donde dicho titulo tiene validez. Por tanto, se facilita que el es-
tudiante disponga de una version digital de sus titulos y que no puedan ser falsificados,
quedando a disposicién de las entidades empleadoras, pero no se validan de ninguna
forma los conocimientos aplicados derivados de dichas titulaciones, ni es posible eva-
luar de ninguna forma la calidad de las ensefianzas de origen, que tampoco dispondran
de mecanismos para autoevaluar el grado de empleabilidad o el éxito de sus egresados
mas alla de los mecanismos de gestidon de calidad externos y tradicionales de los que
dispongan. Este modelo de certificacion digital, que esta incluido entre las ventajas del
modelo propuesto (junto a muchas otras adicionales) ha tenido, en cualquier caso, un
gran respaldo y aceptacion institucional, hasta el punto de que otras universidades ya
lo han adoptado (como The University of Texas [Austin], Holberton School, University of
Oxford o University of Nicosia?), asi como entidades privadas para certificar sus titulos,
producto de cursos propios de formacién (SAP, IBM, Fathom o Sony®).

<https://www.blockcerts.org/>.
<http://www.learningisearning2026.org>.

<http://www.edgecoin.io/>.

W

<http://digitalcurrency.unic.ac.cy/free-introductory-mooc/academic-certificates-on-the-Blockchain/>.

5 <http://www.sony.net/Sonylnfo/News/Press/201602/16-0222E/index.html>.
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El IFTF y la Fundacion ACT presentaron la idea denominada «The Ledger» como una
nueva tecnologia que podria vincular el aprendizaje con las ganancias. La iniciativa Lear-
ning is Earning se enmarca como un juego que muestra una ventana al futuro del afio 2026
donde se utilizan Edublock, una especie de moneda digital para cuantificar como transac-
ciones las horas lectivas y poderlas almacenar en Blockchain. En este caso, la aproximacién
es la opuesta a la de Blockcert, pues no se almacenan titulos, sino horas dedicadas a
clases presenciales o a distancia. No obstante, de nuevo, esto tampoco sirve para regis-
trar competencias o destrezas, ni para validarlas o emplearlas como curriculum digital de
cara a entidades empleadoras.

Por su parte, el proyecto Edgecoin persigue instaurar una criptomoneda especifica, basa-
da en Bitcoin, para regular el mercado de bienes y servicios referentes al ambito educativo,
como pueden ser las matriculaciones en cursos online, los microcontratos entre entidades
formativas y las transacciones digitales de bienes econdomicos destinados a la adquisicion
de bibliografia, servicios de apoyo o estudios reglados. En este enfoque simplemente se
emplea una instancia diferente de los bitcoins para regular el mercado digital del sector,
sin abordar en absoluto el ambito de la educacién en si, la transferencia de competencias
y resultados de aprendizaje, asi como el almacenamiento, la validacién y la criptorregula-
cion de los mismos.

2.3. Implementacion a escoger: Bitcoin, Ethereum o Multichain

Una vez planteada la hipétesis y el modelo que se va a desarrollar, es necesario esco-
ger una tecnologia y un protocolo subyacente para llevar a la practica dicha idea mediante
un prototipo plenamente funcional que permita ratificar la bondad del modelo planteado.
Existen hoy dia tres protocolos principales para prototipar de forma rapida y eficaz el mo-
delo presentado: el propio protocolo empleado para Bitcoin, el protocolo de la segunda
criptomoneda mas extendida, Ethereum, y, finalmente, el protocolo Multichain que permi-
te almacenar en la cadena de bloques diferentes elementos que no tienen por qué tener la
misma estructura o tipologia unos respecto de otros.

Al no ser este un trabajo que pretenda ahondar en la indole técnica del prototipo, sino
en su utilidad y empleabilidad en el ambito de la educacién, en el cuadro 2 se recogen, de
forma esquematica, el resumen de las ventajas y desventajas de cada uno, fruto del estu-
dio tecnolégico completo llevado a cabo por los autores.

En conclusion, no es posible emplear Bitcoin debido a la limitacién implicita de la propia
tecnologia ligada al nUmero maximo alcanzable con esta criptomoneda. Ademas, el sistema
de minado exige (mas alla del esfuerzo mental en que se basa la presente propuesta por
parte del estudiante y del minero) un esfuerzo computacional que establece graves proble-
mas de escalabilidad y eficiencia energética para la propuesta. Tampoco es posible emplear
Multichain por culpa de no permitir los contratos inteligentes que a la postre surgen entre
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las entidades formadoras y sus egresados con competencias validadas. Descartadas las
otras dos propuestas, Ethereum se presenta como la mejor alternativa tecnologica. Permite
el minado propuesto en el modelo y basado en la reputacién de las partes (Schlegel, s. f.;
Clow y Makriyannis, 2011) y, en un esfuerzo mental y no computacional, es eficiente, no
tiene limites totales como Bitcoin y permite contratos inteligentes entre las partes, basados
en certificaciones SSL para los firmados y resumenes de competencias y destrezas. En
esencia, es la mejor alternativa para crear el altchain necesario para el registro de adquisi-
cién de competencias que requiere esta aproximacion. Las desventajas que presenta esta
tecnologia afectan sobre todo a las transacciones de criptomonedas, debido al tamafo de
bloques y a la dificultad para hacer minados computacionales, y es por ello que no resul-
tan ser limitantes para la presente propuesta. Se requiere, eso si, generar una moneda es-
pecifica para la contabilizacion transaccional que, como se presenta mas adelante, en este
caso seran los kudos, moneda de reputacion o prestigio nominal para las entidades parti-
cipantes (Sharples y Domingue, 2016).

Cuadro 2. Implementaciones de Blockchain

e e

Bitcoin

El uso de PoW es un esfuerzo demasiado
alto al ser exponencial respecto a n.
Limite: 21 millones.

Alta latencia al generar o enviar transaccio-
nes cada 10 minutos.

Actualizaciones del software.

Ofrece una escalabilidad cuando es nece-
sario que el blogue sea mayor que 1 MB
(se logran manejar unas 7 transacciones
por segundo [t/s]).

Dificultad de recalculo 2.016 bloques (14
dias).

Solo contempla 8 decimales.

Lenguaje C++ con limitacion de comandos
que limita la tecnologia.

Problemas de hard folk.

Lenguaje de bajo nivel basado en pilas que
requieren gran conocimiento del protocolo
Bitcoin.

Mismo coste computacional para enviar
0,01 valor, como 1.000.000 valor.

Transferencias realizadas con SHA-256.
Es el modelo més difundido.

Premio por minado: 12,5 (se van reduciendo
a la mitad cada 210.000 bloques).

Lenguaje simple utilizado: C++.
Consenso: cadena correcta es lamas larga.
Bitcoin en si es un contrato inteligente.

LLa cadena mas probada al ser el primero
€en aparecer.
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I S

>
Premio por minado: 3 ether. Tiempo de bloque: 16 segundos.
Lenguaje complejo y problemas para co- Hace uso de EtHash, répido y seguro.
meter errores. Puede hacer uso de 18 decimales.
Ethereum Requiere criptomoneda para funcionar. Lenguaje Turing Completo: mayor control
El tamano esté sin definir, pero es menor sobre todos los componentes de la red
de 1 MB. (permisos, minerfas, etc.).
Recalculo de dificultad en cada bloque Sin limite en el nimero de moneda.
cada 16 segundos.
No utiliza contratos inteligentes. Transacciones: 1.000/s.
Multichain 64 MB de transaccioén maximo. Soporte de multiples activos.
Buen control del proceso de concesion de
permisos.

Fuente: elaboracion propia.

3. Modelo de confianza basado en Blockchain, competencias-
pruebas de esfuerzo y kudos

La implementacion llevada a cabo en Ethereum pretende dar forma al modelo de con-
fianza propuesto, que se basa en Blockchain para verificar la adquisicion de competencias
por medio de pruebas de esfuerzo consistentes en la resolucion de enunciados de proble-
mas tipo en los que la recompensa se materializa en kudos.

Para ilustrar las ideas en las que se sustenta el modelo propuesto se incluye la figura 3.
En ella cabe destacar la presencia de varios actores que se benefician del mismo:

e Formador. Es la entidad que instruye a un estudiante para que este adquiera una
determinada competencia. Para la reputacion del formador es fundamental que
los estudiantes instruidos en una competencia demuestren que efectivamente la
poseen. Si bien en el paradigma actual las instituciones formadoras tienen veri-
ficadas las competencias que adquieren sus alumnos, dicha verificacion es mas
formalista que efectiva, motivo por el cual se requiere una aproximacién mas re-
alista como la aqui descrita.

e Estudiante. Es la persona que ha sido instruida por un formador en una compe-
tencia. El estudiante esta interesado en que dicha competencia sea reconocida
por personas expertas en la misma (verificadores) para que de este modo tenga
credibilidad de cara a su acceso al mundo laboral.
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e Verificador. Se trata de personas, estudiantes y profesionales (incluidos docen-
tes), capacitados para poder evaluar la adquisicion de una competencia por parte
de un estudiante. Los verificadores, por supuesto, deben demostrar continuamen-
te su aptitud en la competencia que se quiere evaluar, lo que repercute positiva-
mente en su reputacion de cara a formadores y empleadores.

e Empleador. Estan interesados en conocer las competencias que posee cada par-
ticipante del sistema para poder contratar personal para sus empresas de manera
adecuada. Los empleadores solo consultan la cadena y no definen las competen-
cias en el paradigma actual (lo hacen otras instituciones oficiales); sin embargo, su
participacion ante un hipotético cambio de paradigma se antoja de gran utilidad para
conocer mejor las necesidades del mercado en términos competenciales.

Como se aprecia en la figura 3, los actores del sistema interactiian teniendo como punto
central la Blockchain en la que se almacenan las transacciones del sistema. En un caso de
uso habitual, todo comienza cuando un formador instruye a un estudiante para que este
adquiera una determinada competencia que se le transfiere (véase el paso 1 de la figura 3).
Seguidamente, el estudiante desea que esa competencia le sea reconocida. Con el para-
digma de educacién actual bastaba con un titulo o certificado que, en realidad, no servia
como prueba definitiva de la adquisicién de la competencia por parte del estudiante. Con
el modelo propuesto, el estudiante debe demostrar la adquisicion de la competencia resol-
viendo un problema/enunciado tipo asociado a dicha competencia (véase el paso 2 de la
figura 3). Los enunciados tipo, de los que se hablara mas adelante, residen en un reposito-
rio y son consensuados por parte de expertos en cada competencia.

Una vez que el estudiante ha resuelto el problema tipo, los verificadores, a los que se
exige poseer la competencia que se va a evaluar (habra transacciones en la cadena que asi
lo demuestren), resolveran igualmente, como prueba de esfuerzo, el mismo enunciado tipo
que ha sido facilitado al estudiante por parte del sistema, sin poder acceder a la resolucién
realizada por el estudiante hasta que el verificador lo resuelva por si mismo para comparar
los resultados obtenidos. En realidad, en esto consiste el proceso de minado en el mode-
lo propuesto, siendo este un minado de tipo conceptual, consistente en la resolucién de un
problema tipo, y en la comparacion de los resultados obtenidos por el estudiante y el verifi-
cador. En caso de que haya un consenso por parte de los verificadores de que el «aspirante»
ha resuelto el problema tipo de manera correcta, se confirmara en el sistema una transaccién
que acredita la adquisicion de la competencia por parte del estudiante (véase el paso 3 de la
figura 3). Si no existe consenso, tanto el estudiante como la institucién formadora perderian
reputacion asociada a la competencia evaluada. Si, en un escenario general, existe consen-
S0, se derivan una serie de consecuencias:

e El formador aumentaria su reputacion (véase el paso 4 de la figura 3).

e El estudiante, por la informacién registrada en la Blockchain, seria poseedor a
todos los efectos de la competencia evaluada. Esto implica que ya podria, a su
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vez, evaluar dicha competencia en procesos de minado futuros y que podria ser
contratado por empleadores que requieran trabajadores con la competencia eva-
luada (véase el paso 5 de la figura 3).

Con caracter general, silos verificadores minan adecuadamente una transaccion (resuelven
el problema planteado de forma correcta), ganan reputacion, perdiéndola en caso contrario
(véase el paso 6 de la figura 3). De entre los mineros, el primero en resolver el problema de
forma correcta y transmitirlo a la red ganan comparativamente mas reputacion que el resto.
Este incentivo es el que permite que los verificadores actien de forma rapida a la hora de
validar competencias. Los empleadores, por su parte, consultaran la cadena para conocer
qué sujetos del sistema poseen las competencias interesantes en sus procesos de contrata-
cion (véase el paso 7 de la figura 3). Dichos empleadores, junto con formadores y egresados
(poseedores de una determinada competencia), definiran (offline) enunciados tipo que permi-
tan evaluar la adquisicion de una competencia por parte de un estudiante, siempre alineando
esos enunciados con la realidad laboral de cada momento (véase el paso 8 de la figura 3).

Figura 3. Elementos centrales del modelo propuesto

Formador Estudiante Verificador Empleador
Estudiantes y profesionales /I\
El formador instruye El estudiante demuestra la que ya tengan dicha competencia Los empleadores tienen acceso
n correcta adquisicion de la validan por consenso el aprendizaje inmediato al CV electrénico de
al estudiante en una competencia resolviendo un
" del estudiante, resolviendo por su cada candidato a contratar, sin
competencia concreta " : ’
P enunciado tipo asociado a parte el mismo enunciado tipo papeles ni posibles falsificaciones,

que le es transferida

por consenso en base a problemas

C@ é it reales p\ant:?r:j;z;er:e el mundo
v
| | @)
BLOCKCHAIN Q
| | %

El formador que instruyd . " N Empleadores, junto con
N N | n Si el verificador «mina»
correctamente al estudiante Una vez que el estudiante formadores y egresados,

dicha competencia N @ con las competencias verificadas

o

cuya competencia se ha velida su competencia adecuadamente una definen enunciados tipo
pasa a formar parte del competencia, gana reputacion daptad | dad

registrado positivamente rupo de potenciales en ella; si lo hace erréneamente adapiados @ s nesesidades

en el Blockchain aumenta grup P : g del mercado en los que

su reputacion verificadores de la misma pierde dicha reputacion demostrar las competencias

\]/ de cada perfil profesional

b4 0
> >

Enunciados tipo . .
Fuente: elaboracion propia.

Tecnologia, Ciencia y Educacion, 13 (mayo-agosto 2019), pp. 5-36 | 21



D. Lizcanoy J. A. Lara E

Centrandose en el proceso mas online del modelo (véanse los pasos 2 a4 y el paso 6 de
la figura 3) y dejando de lado aquellos pasos de naturaleza mas offline (véanse los pasos 1,
5, 7 y 8 de la figura 3), se podria definir el procedimiento propuesto en notacion algoritmica
del siguiente modo (por legibilidad se omiten los pasos relativos a calculo de valores hash
y enlace entre bloques, centrandose en el proceso de minado conceptual):

Algoritmo 1. Verificacién de competencias

Entrada: cadena (C), estudiante (E), formador (F), competencia (C), enunciado-
tipo (T), resultado del estudiante (RE), kudos involucrados (K) y numero de per-

sonas en la red con la competencia C (NC).

Salida: resultado del consenso, cadena actualizada (BC'), kudos actualizados

en mineros, formadores y estudiante.
Pasos:

1. E solicita afiadir <E, F, T, C, *, RE, K> a BC (* se refiere a cualquier po-
tencial minero “ganador”).
2. Apoyos = 0.
3. Rechazos = 0.
4. Para cada minero M que mina <E, F, T, C, *, RE, K>, siempre que tenga la
competencia C:
4.1. M resuelve T, dando como resultado RM.
4.2. M mina la transaccidén con RM (comprueba si RE = RM).
4.3, Si el minado resulta positivo (RE = RM):
4.3.1. M Recomendacién = Apoyo; Apoyos++.
En otro caso:
4.3.1. (RE # RM): M Recomendacién = Rechazo; Rechazos++t.
5. Mientras (Apoyos + Rechazos)/NC < PORCENTAJE UMBRAL MINIMO:
ir al paso 4.
6. Si Apoyos >= Rechazos:

6.1. Resultado = Apoyo.
6.2. Afiadir <E, F, T, C, M, RE, K> a BC, dando como resultado BC’ (M
es el minero ganador, el primero en minar correctamente).

6.3. E Kudos = E Kudos + K.
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6.4. F Kudos = F_Kudos + K.
6.5. M Kudos = M Kudos + K.
En otro caso (Apoyos < Rechazos):

6.1. Resultado = Rechazo.
6.2. E Kudos = E Kudos - K.
6.3. F Kudos = F_Kudos - K.

7. Para cada minero M’ que ha minado en el paso 4 (M’ # M, minero no gana-
dor).
7.1. Si M’ Recomendacién = Resultado:
7.1.1. M’ Kudos = M’ Kudos + K/NC.
En otro caso:
7.1.1. M’ Kudos = M’" Kudos - K.

Fuente: elaboracién propia.

Como se aprecia en el algoritmo, el estudiante interesado se postula como poseedor de
una competencia, habiendo resuelto un enunciado determinado elegido aleatoriamente por el
sistema de entre los establecidos para la competencia en cuestion (paso 1 del algoritmo 1).
Para ello, los mineros resuelven el mismo problema tipo (se supone un nimero suficiente de
mineros para cada tipo de problema en un régimen permanente de funcionamiento) y com-
prueban el resultado del estudiante (paso 4 del algoritmo 1). Cabe destacar que se preci-
sa un cuérum minimo de mineros para que el minado sea efectivo (paso 5 del algoritmo 1).
Si el estudiante, por consenso de los mineros, posee la competencia, la transaccion se confirma
y se suman kudos a él mismo, al formador y al minero «ganador». En caso contrario, se resta
reputacion al estudiante y al formador (paso 6 del algoritmo 1). Para los mineros no ganadores,
si han minado adecuadamente, su reputacion aumenta, pero no tanto como la del minero ga-
nador. En caso de no minar correctamente, su reputacion disminuye (paso 7 del algoritmo 1).

Sin duda, el paso culmen del algoritmo anterior ocurre cuando se comprueba que, efec-
tivamente, un estudiante es poseedor de una competencia. En ese momento, la transac-
cion se confirma y pasa a formar parte de la cadena de manera permanente (notese que la
permanencia es una de las propiedades fundamentales de toda transaccion), almacenan-
dose dicha transaccién en el dispositivo correspondiente de almacenamiento permanente.

Para ilustrar en concreto qué datos son almacenados al confirmarse una transaccion

se presenta la figura 4, en la que se muestra la estructura de una transaccion en el sistema
propuesto con un posible contenido de ejemplo para cada campo.
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Como se deduce de la figura 4, el bloque que hay que almacenar en la Blockchain es de
tan solo 128 bytes y tiene los siguientes campos:

Cinco identificadores univocos: estudiante, institucion formadora, enunciado-tipo
resuelto, competencia y minero que validé la competencia. Se emplean 8 para
cada uno, es decir, 40 bytes en total.

Los resultados obtenidos (por el estudiante y el minero, tras comparar que son
iguales) para el enunciado tipo. Para ello se emplea el estandar IEEE754 de doble
precision, utilizando para ello 8 bytes.

Cantidad de kudos involucrada en la transaccion. Hasta el momento se ha manejado
un prototipo con valores enteros individuales, sumandose o restandose una unidad
de esta moneda de prestigio. Si en un futuro fuera necesario ajustar estos valores,
por ejemplo, a la complejidad de un enunciado-tipo o a la cantidad de egresados
con una determinada competencia, este campo permitiria ese ajuste. Se emplea
de nuevo el estandar IEEE754 de doble precision, utilizando para ello 8 bytes.

Espacio libre a disposicion de otros posibles usos o eventualidades futuras: un total
de 72 bytes para futuras eventualidades, y eso daria 128 bytes.

Figura 4. Estructura de una transaccion en el sistema propuesto

Versién 02000000
Hash del bloque 17975b97c18edl1£7e255adf297599b55
Previo 330edab87803¢8170100000000000000 Hash de bloque
Raiz Merkle 8297295227474 f1a0b3948d£3990344c0e19fa6 0000000000000000
b2b92b3al9c8ebbadc141787 —) e067a478024addfe
Bits 535£0119
Nonce 48750833
Contador de 63
transaccidn
Id _estudiante 000000B8
Id_formador 00000071
Id enunciado 000003A3
Id competencia 000037E2
Id_minero 0000701D
Resultado AC34097B
Kudos 00000001
Espacio libre 000000000000000000000000000000000000000000000
N 000000000000000000000000000
Fuente: elaboracién propia.
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Por ultimo, es importante comentar que, en esta primera version del modelo propuesto,
se ha optado por utilizar, a modo de prueba, enunciados tipo que se almacenan en una base
de datos XML externa. Se ha optado por utilizar XML como formato base para los enun-
ciados porque ello facilita la estructuracién y organizacién de los enunciados (buscando
su homogeneizacién), permite un intercambio sencillo a través de la web y ofrece una gran
versatilidad a la hora de adecuar la presentacién del enunciado a las partes involucradas en
funcién de sus preferencias, dispositivo, caracteristicas de conexion, etc.

4. Prototipo y validacion de la propuesta

4.1. Descripcion y validacion del prototipo

Se ha creado un prototipo, basado en Ethereum, para la puesta en marcha de la apro-
ximacion presentada en el apartado anterior, que persigue dar respuesta a las siguientes
hipétesis de trabajo:

e RQ1. El modelo permite comparar entidades formadoras dedicadas a instruir al
estudiante en unas mismas competencias profesionales, identificando entidades
con malas praxis formativas.

e RQ2. El modelo permite refrendar los conocimientos de los estudiantes, identi-
ficando a estudiantes sin conocimientos minimos, como fuente rapida y sencilla
de informacién para empleadores.

¢ RQa3. El modelo permite reciclar las ensefianzas regladas y no regladas para ade-
cuarlas a la realidad empresarial.

El prototipo, plenamente funcional, se puso en marcha adaptado al perfil profesional
de administrador de sistemas, propio del ambito de la ingenieria informatica, segun el Real
Decreto 1393/2007, de 29 de octubre, y el libro blanco elaborado para esta titulacién por
la Agencia Nacional de Evaluacion de la Calidad y Acreditacion (ANECA). De dicha fuen-
te se obtuvo un subconjunto de competencias, verificadas oficialmente, asociadas a las
materias tomadas como referencia (se mencionan mas adelante) en este estudio. En el
experimento de validacion se implantaron cuatro entidades formadoras, cuyos nombres
se omiten para evitar connivencias, filias o fobias en el estudio: una universidad a distan-
cia con dos asignaturas de grado, un ciclo de MOOC, estudios reglados por una acade-
mia multinacional tecnolégica y un curso de una plataforma online no certificada y con un
prestigio en decadencia. Para cada una de las entidades se registraron 20 estudiantes que
lograron terminar su formacion satisfactoriamente, sin sesgos por edad, sexo, dedicacion
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profesional o estudios/conocimientos previos, reuniendo a un total de 80 estudiantes que
aprobaron los cursos (20 estudiantes que superaron simultdneamente las dos asignatu-
ras universitarias, 20 del MOOC, 20 de la academia y otros 20 de la plataforma no certi-
ficada). Asimismo, se registraron 2 empresas empleadoras, cuyo nombre igualmente se
omite, una centrada en el ambito de la administracion en red y otra en el ambito de la ad-
ministracion de bases de datos. Adicionalmente, se dispuso de un total de 100 usuarios
verificadores, o «mineros», procedentes el 60 % del mundo académico (egresados cuali-
ficados por universidades espafolas) y el 40% restante del mundo profesional del sector,
igualmente con competencias claramente validadas en este ambito profesional. Para toda
la muestra se puso en marcha un Blockchain basado en Ethereum para el registro de las
competencias verificadas y una base de datos relacional XML para la creacion y la explo-
tacion de enunciados tipo.

En primer lugar, se proporcioné a las empresas empleadoras enunciados tipo que per-
mitieran verificar destrezas tacitas en el ambito del perfil profesional que se iba a estudiar.
Estos enunciados, basados en las propias pruebas de acceso que esas empresas emplean
en sus procesos de seleccion, dieron lugar a una familia de mas de 100 enunciados dife-
rentes, en funcion de la variacion semiautomatica de los parametros que definen el proble-
ma. Estos enunciados pasaron a nutrir la mencionada base de datos de «enunciados tipo».

Antes de la puesta en marcha de la validacion en si, los 100 mineros demostraron, me-
diante una evaluacion guiada y supervisada por los autores y por un representante de cada
entidad formadora, que eran capaces de resolver sin problemas un enunciado de entre
los almacenados, con lo que se cred un sistema plenamente funcional para esta etapa
inicial en el experimento. Tras seis meses de funcionamiento, los estudiantes adquirieron
las competencias resefiadas por cada formador. Como se ha indicado anteriormente, en
el experimento se empled una muestra de 80 estudiantes que habian aprobado sus estu-
dios y se procedié a la validacion de sus competencias por minado. Se empled el sistema
basado en Blockchain tanto para este minado como para calcular y almacenar la reputa-
cién de cada entidad implicada. Los resultados del experimento aparecen resumidos en
los siguientes apartados.

A) RQ1

Del total de 80 estudiantes que obtuvieron las competencias técnicas por medio de
una de las entidades formadoras, solo 58 lograron validar dicha competencia resolviendo un
enunciado tipo elaborado por las entidades empleadoras que fueron minadas positivamen-
te por consenso de los verificadores. Estas 58 competencias son las que se incluyeron en
la Blockchain, quedando los otros estudiantes restantes (22) fuera del registro validado de
competencias (posiblemente deberian haber sido suspendidos por la entidad formadora
en cuestion).
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Un estudio pormenorizado, llevado a cabo por un panel de expertos de entidades for-
madoras y empleadoras, ratificd que la entidad formadora ubicada en cuarta posicion no
formaba adecuadamente a los estudiantes, a pesar de indicar expresamente que estos ad-
quiririan unas competencias que, en base a su metodologia, profesorado y contenidos, no
podian impartir correctamente. Para el resto de entidades, el panel estaba mas o menos
de acuerdo en que las entidades eran similares en cuanto a calidad formativa, destacando
posiblemente la entidad que se encumbré en primera posicion como la mas prestigiosa. El
cuadro 3 recoge los resultados.

Cuadro 3. Datos relativos a las diferentes instituciones

Reputacion final
relativa (kudos)/
posicion ranking

Entidad N estudiantes N enunciados N competencias

formadora aprobados tipo realizados minadas

Universidad a 20 20 19 +19K/2.°
distancia

Ciclo MOOC 20 20 18 +18 K/3.°
Academia tecno- 20 20 20 +20 K/1.°
l6égica

Tutorial online 20 20 1 +1 K/4.°

Fuente: elaboracién propia.

B) RQ2

Se llevaron a cabo entrevistas, pruebas de acceso y andlisis directos en puestos de
trabajo con cada uno de los 80 estudiantes, realizadas por un panel de expertos de las em-
presas empleadoras. En este estudio, se ratificaron los resultados del minado al 98,75 %,
identificandose claramente que 22 personas no disponian de las destrezas necesarias para
abordar tareas cotidianas propias del perfil profesional que se estaba estudiando. De los
58 estudiantes que lograron ratificar sus competencias, 1, finalmente, resulté ser no apto
para el puesto de trabajo. Se estudid, por medio de encuestas dirigidas, este caso, resul-
tando que el estudiante copid, durante el proceso de resolucién del enunciado tipo, de
otro estudiante de la muestra. Este hecho, de gran relevancia, se discute posteriormente
en el apartado «Lineas futuras». Los resultados se muestran en el cuadro 4.
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Cuadro 4. Resultados del minado

Validaciéon de campo real

Profesional apto

Profesional apto 57 1

Profesional no apto

Resultados
del minado

Profesional no apto 0 22

Fuente: elaboracion propia.

Considerando el cuadro 4 como si de una matriz de confusioén se tratara, vemos que el
procedimiento de minado ha obtenido una precision del 98,75 %, que no ha habido ningun
falso negativo (estudiantes con destrezas reales descalificados por error por el sistema) y
tan solo 1 falso positivo de un tamafo muestral de 80, debido, precisamente, a un acto ile-
gitimo realizado por el estudiante durante la prueba.

C) RQ3

Alcanzar resultados concluyentes para esta hipdtesis de trabajo requeriria la observacion
directa e indirecta de la aplicacion de este modelo en el ambito de la educacién superior
en un numero elevado de instituciones de diversa indole para comprobar su aceptacion y
ponderacion en los disefios de planes de estudio reglados futuros. Para lograr alcanzar re-
sultados cualitativos no concluyentes que den respuesta a la cuestién, se planted realizar
un andlisis de caso, en funcion de entrevistas dirigidas mediante un método Delphi con un
panel conformado por los docentes implicados directamente en la instauracion del proto-
tipo. En las entidades formativas del experimento participaron un total de 12 profesores:
2 impartiendo clases en la universidad, 3 impartiendo clases en el ciclo de MOOC, 5 en la
academia tecnologica y 2 en el tutorial online. No todos ellos recibieron, en primera instan-
cia, los resultados alcanzados en el proceso de minado de sus alumnos y la ponderacién
de las instituciones a las que pertenecian hasta una vez concluidas las entrevistas.

En una primera iteracion de consulta al panel, se les pregunto:

e Siconsideraban este modelo como ideal para adecuar las ensefianzas superio-
res a la realidad empresarial. El resultado, en una encuesta cerrada (si/no), es el
mostrado en la figura 5. No existe correlacion estadistica representativa entre
las respuestas y la entidad formativa a la que pertenece el encuestado.

Tan solo un profesor, procedente de la academia tecnolégica que se estaba es-
tudiando, no estuvo de acuerdo al considerar que, aun siendo un modelo de gran
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potencial y eficiencia demostrada, Figura 5. Respuesta del panel
habia ciertas ensefanzas que po-
dian diferir de la realidad empresa-
rial por ser la propia empresa (seguin
el criterio de este encuestado) quien
deberia dar formacion especifica de
indole practica a sus contratados en
programas propios de formacion de
sus recursos humanos.

8,3%

o 91,7%
e ;Si mas de un 10% de tus estu- Si

diantes no logran validar las compe- ® Mo
tencias que han aprobado con tus
ensefianzas, te plantearias reenfo-
car tu metodologia y contenidos? El
resultado, en una escala Likert de 5 Fuente: elaboracion propia.
valores, es el mostrado en la figura 6.

Figura 6. Resultados: escala Likert sobre modificacion de ensefianzas

Universidad Il Totalmente de acuerdo
De acuerdo
5 MOOC Neutral
ke
g En desacuerdo
5 )
{£ Academia M Totalmente en desacuerdo
Tutorial
0 50 100
Porcentaje (%)
Fuente: elaboracién propia.

En esta ocasion si parece haber discrepancias dependiendo de la entidad a la que per-
tenece cada encuestado y, por ello, en la figura se refleja dicha procedencia. Tras una pri-
mera iteracion, se realizé una segunda consulta al panel, de tipo exploratoria, para conocer
las motivaciones de cada profesor en sus respuestas. En la universidad, los 2 profesores
estaban totalmente de acuerdo con la afirmacién.

En el caso del ciclo de MOOC, 2 profesores estaban totalmente de acuerdo y 1 no indico
este valor por considerar que no era relevante el hecho de modificar o no la metodologia de
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ensefianza, sino solo los contenidos. En cuanto a la academia tecnoldgica, el profesor que
consideraba innecesario adecuar contenidos a la realidad empresarial se mantuvo en una
respuesta neutral; otro profesor indicé estar de acuerdo en cambiar contenidos, pero no
su metodologia; y 3 profesores (mas del 50 %) indicaron estar totalmente de acuerdo con
la afirmacion. Finalmente, los profesores de tutoriales de internet declararon de forma di-
ferente: uno estaba de acuerdo en cambiar su metodologia, pero no los contenidos de sus
cursos por considerarlos muy adecuados; otro indico estar en desacuerdo por considerar
que su formacion no reglada no debia supeditarse al refrendo de los conocimientos de sus
estudiantes y que esta adaptacién solo deberia afectar a instituciones oficiales regladas.
Esta afirmacion, no obstante, entra en claro conflicto con la propia publicidad del tutorial y
con su coste, criticable si los egresados no adquieren las competencias prometidas.

En resumen, cabe destacar que de los 12 encuestados, 7 de ellos (practicamente el 60 %)
estarian totalmente de acuerdo en dar un vuelco a sus ensefianzas en caso de que los es-
tudiantes presentaran problemas competenciales sacados a la luz gracias al mecanismo
de confianza por consenso aqui propuesto y 10 (mas del 83 %) se plantearian, en cualquier
caso, adaptar contenidos o la metodologia empleada. Ademas, mas del 90 % considera
este modelo como ideal para adecuar las ensefianzas superiores a la realidad empresarial.

4.2. Eficiencia y validez del prototipo a nivel computacional

Por ultimo, una vez validado el prototipo en funcién de sus objetivos, resta validar su
viabilidad desde el punto de vista técnico y computacional. El escenario empleado para la
validacion del modelo y su prototipo concluyé con un total de 186 participantes en la red
P2P y una Blockchain que ocupaba un total de 7.424 bytes Utiles y un total de algo menos
de 8 KB, incluyendo las referencias de cadena y los i-nodos.

Actualmente, Ethereum consigue manejar con eficacia los mas de 160 GB totales que
ocupa la Blockchain para Ether y Bitcoin hoy dia (este dato aumenta hora a hora), por lo
que, haciendo una estima-
cion rapida, este prototipo Figura 7. Rendimiento de la red P2P
funcionaria con total eficacia
para redes con varios miles
de millones de estudiantes.

Range: 3 ms - 818 ms

' 0,1 ms M Loading

Se analizé, asimismo, el 74,7 ms M Mining
rendimiento de la red P2P y 14 ms Hashing-Signing
las transacciones que afec- 85ms

0,2 ms Searching
0,4ms M Other
8,2ms M Idle

taban al minado, almacena-
miento, lectura, etc., tanto de
bloques como de enuncia-
dos tipo y resultados (véase Fuente: elaboracion propia.
figura 7).
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Las operaciones se mantuvieron siempre entre los 3 milisegundos y los 818 milisegun-
dos cuando la red estaba completamente nutrida y la cadena habia crecido hasta su maxi-
ma longitud. En cualquier caso, siempre las operaciones requirieron menos de un segundo
para llevarse a cabo. De media, las operaciones requirieron 85 milisegundos, repartidos para
cada transaccion como indica el grafico: un tiempo casi despreciable para cargar la Block-
chain; 74,7 milisegundos para realizar el minado computacional de los bloques adyacentes
y el bloque objetivo; 1,1 milisegundos en firmar el bloque actual objetivo y 0,2 milisegundos
en busquedas dentro de la cadena. Ademas, aparece un tiempo de unos 8,2 milisegundos no
asociados a operacioén alguna, sino a la latencia de la red P2P del prototipo por transaccion.

Una vez comprobada la eficiencia del prototipo en el actual escenario, se realizé un es-
tudio de extrapolacion por regresion para comprobar la escalabilidad del sistemay su com-
portamiento en caso de aumentar el tamafio de la red P2P y de la Blockchain. Las variables
de estudio establecidas fueron, por un lado, el tiempo de ejecucion medio de una opera-
cion en el sistema al crecer la red de nodos (usuarios) involucrada y, por otro, el trasiego
de mensajes en la red P2P, a términos de mensajes por segundo, al crecer igualmente el
tamano de la red en si. Estas son, segun los estudios, las dos cuestiones que mas afectan
al rendimiento de Bitcoin y, por tanto, se consideran los mejores indicadores para estudiar
si el prototipo es viable para una implantacion a gran escala. La figura 8 resume los resul-
tados obtenidos.

Figura 8. Estudio de extrapolacion por regresion
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Nota. Msg/s = mensajes por segundo.

Fuente: elaboracion propia.

Tecnologia, Ciencia y Educacion, 13 (mayo-agosto 2019), pp. 5-36 | 31



D. Lizcanoy J. A. Lara E

Se puede comprobar que, para una red pequefia como la del escenario de estudio (186
participantes), la ejecucion media de una operacion lleva menos de 100 milisegundos (en
concreto 85 como se explicé antes) y la replicacion y comunicacién inherente a Block-
chain se mantuvo en unos 140 mensajes por segundo, siendo la mayoria de ellos a nivel
de enlace entre cada nodo y el servidor P2P. Puede comprobarse que, al aumentar expo-
nencialmente el tamafio de la red, el tiempo de ejecucion progresa de forma lineal, siem-
pre por debajo de unos limites razonables (para redes con casi 1 billén de usuarios, las
operaciones siguen por debajo de un segundo de latencia), mientras que la sobrecarga de
la red se mantiene acotada asintéticamente en unos 150 mensajes por segundo. Esto es
posible gracias a la gestién interna de Ethereum y su manejo de brokers intermedios para
la escalabilidad polinomial.

Son valores muy esperanzadores que permiten asegurar que el sistema es plenamente
funcional y escalable de cara a abordar una implementacién completa en el dominio inter-
nacional de la educacion superior, pudiendo crecer la red enormemente (como se menciono
antes) sin que el rendimiento sea un problema.

El Unico factor limitante del prototipo es precisamente un factor no técnico, dependiente
del interés de la propia comunidad en la labor fundamental que es el minado. En este mo-
delo, la labor de minado no esta respaldada por un esfuerzo computacional de un dispo-
sitivo de la red, sino por el esfuerzo cognitivo y mental del usuario que hay detras de ese
dispositivo conectado, es decir, se trata de un esfuerzo personal dependiente del factor
humano. Debe existir suficiente interés en la comunidad por la consecucion de kudos que
respalden la reputacion y el prestigio de cada minero en una determinada competencia,
y que asi este capital, un tanto «intangible», sirva de acicate y motivacion para el minero.
Obviamente, esto solo sera posible si se establece un correcto factor de externalidad de
red, donde cada vez mas y mas entidades formadoras, empleadores y profesionales se
adhieran al entorno colaborativo presentado y de esa forma los kudos y lo que represen-
tan sean suficientes como para incentivar la labor del minado. En el prototipo, los 100 mi-
neros mantuvieron una actitud proactiva y plenamente positiva de cara a esta labor, hasta
el punto de que, cuando una nueva competencia debia ser minada, el tiempo de minado
se mantuvo siempre por debajo de los 20 minutos en total. El intervalo de confianza para
el tiempo de minado se establecié entre los 11 y los 17 minutos, y de media cada compe-
tencia se tardd en minar unos 15 minutos y 30 segundos (véase figura 9 a). Estos tiempos
aluden al primer minero que logré confirmar/validar cada competencia, pero obviamente
varios intentos de minado acompafaron cada uno de los procesos de mineria. Cada uno
de los 80 bloques minados (58 positivos, el resto desechados) reunié, como minimo, a 13
mineros y como maximo a un total de 35 de los 100 mineros disponibles. Dado el nume-
ro de mineros que gozaba de las distintas competencias en este estudio, los umbrales de
consenso quedaron establecidos en 12 mineros (51% de los mineros totales con cada
competencia concreta). De media cada transaccién fue minada por 23 mineros, estable-
ciéndose como intervalo de confianza un grupo de entre 19 y 31 mineros por cada com-
petencia a validar (véase figura 9 b).
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Son datos validos en este estudio dirigido, pero obviamente el éxito del proceso de mina-
do en una implantacién total del sistema dependera de la cantidad de usuarios adheridos a
la comunidad y a este novedoso sistema de confianza, para incentivar, de forma suficiente,
dicha accién de minado a cambio de prestigio en el ambito educativo-profesional.

Figura 9. Distribucién del tiempo de minado y cantidad de mineros

a) b)
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Fuente: elaboracion propia.

5. Lineas futuras

En esta primera aproximacion a la solucién del modelo propuesto se ha llevado a cabo
una implementacion que, si bien es completamente funcional, ha sido validada en un esce-
nario especifico algo limitado.

Por ello, se plantean las siguientes lineas de trabajo futuro:

e Asegurar el proceso legitimo de verificacion competencial mediante pruebas
supervisadas en centros de examenes oficiales. Como se ha comentado en este
documento, hay partes del procedimiento (véase figura 3) que se llevan a cabo en
linea y que, por tanto, estan totalmente controladas por el sistema. Sin embargo,
hay otras que se realizan fuera de linea, sin el control del sistema. Una de ellas es
la resolucién del enunciado tipo por parte del estudiante (y también de los evalua-
dores). De cara a verificar la identidad de los autores de los enunciados se debe-
rian establecer mecanismos como, por ejemplo, la supervision en centros oficiales.
No obstante, también creemos que el fraude, en caso de ocurrir, seria autorregula-
do por el propio sistema. A modo de ejemplo, si alguien resuelve un enunciado de
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forma fraudulenta y luego es contratado por empleadores, quedara en evidencia al
no poseer realmente dicha evidencia, como de hecho ha ocurrido en el propio es-
tudio de caso al resolver RQ2.

Aplicar el prototipo a perfiles profesionales mas amplios, que incluyan mas
competencias técnicas y una mayor representatividad de los roles implicados
en el modelo. En este estudio se ha tomado como referencia un escenario con-
creto con unos perfiles determinados. Para confirmar la validez de la propuesta y
su caracter general, seria conveniente realizar una evaluacion exhaustiva en otros
ambitos de conocimiento y con una mayor representacion de cada uno de los roles.

Analizar la viabilidad de verificar competencias no técnicas, de tipo transver-
sal o general. El modelo propuesto y su implementacion parten de la premisa de
que es posible obtener un resultado concreto al realizar un enunciado tipo para
poder comprobar la adquisicion de una competencia. Esta aproximacion suele
ser vélida en ambitos de conocimiento eminentemente técnicos. Sin embargo, en
otros ambitos menos técnicos o cuando hay involucradas competencias difici-
les de evaluar, se requieren otros tipos de medios de evaluacion. El uso de otras
pruebas no numéricas, como el porfolio digital o la recopilaciéon de videoentre-
vistas dirigidas por asistentes automaticos, se presentan como opciones atracti-
vas. En esos casos puede que los mineros no tengan que tener validada la misma
competencia que el estudiante quiere validar, sino otra diferente asociada pre-
cisamente a la evaluacion de la competencia en cuestion. Esto podria aplicarse
a competencias mas generales, transversales o no vinculadas a la resolucion de
enunciados. Es muy sencillo adaptar el modelo propuesto a esa realidad, siendo
por tanto aplicable también en dicho ambito.

Gestion de competencias. En la implementacion llevada a cabo, las competen-
cias han sido tomadas a partir de una agencia oficial como es la ANECA. La ges-
tion de competencias (definicion, asociacién a estudios universitarios, evolucion
de las mismas, etc.) es una tarea ardua y costosa que, en el paradigma actual, es
llevada a cabo por agencias como la citada ANECA. Si dicha gestion sigue sien-
do gestionada de manera efectiva por este tipo de instituciones, el modelo pro-
puesto seguira funcionando con normalidad. Sin embargo, si se da un cambio de
paradigma en el que la definicion y gestion propia de las competencias deja de
ser labor de una entidad determinada, se ofrece como linea de trabajo futuro la
implantacién de una Blockchain paralela que permita la gestion colectiva de di-
chas competencias por parte de los actores principales (empleadores, entidades
formadoras e incluso los propios expertos).

Validacion de enunciados tipo. En esta implementacion inicial, los enunciados
tipo han sido validados y consensuados por los propios actores involucrados en
el proceso y presentes en los experimentos, siendo posteriormente almacenados
en una base de datos. De cara a una implementacién global y general, se propo-
ne el uso de otra Blockchain paralela que permita validar dichos enunciados tipo
que quedarian registrados en forma de transacciones consensuadas.
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6. Conclusiones

En este trabajo se presenta un modelo de
confianza en la ensefianza superior abierta y
ubicua, basado en la tecnologia Blockchain,
que certifica la adquisicion de competencias
por parte de estudiantes formados en diferen-
tes instituciones docentes. El modelo propuesto
se basa en un protocolo de consenso de exper-
tos que forman parte del mismo sistema.

La aproximacion presentada se beneficia de
las bondades propias de la tecnologia subya-

Aproximacion basada en Blockchain para crear un modelo
de confianza en la ensefanza superior abierta y ubicua

La aproximacién presentada se
beneficia de las bondades propias
de la tecnologia subyacente

¥, ademas, supone per se un

gran avance en el ambito de

la educacién, ya que permite
comprobar de manera fidedigna la
adquisicién de competencias por
parte de los estudiantes y, lo que es
mas, garantizar que la preparacién

de estos es acorde a la realidad
laboral y a las necesidades actuales
demandadas en el metcado

cente y, ademas, supone per se un gran avance
en el ambito de la educacion, ya que permite
comprobar de manera fidedigna la adquisicién
de competencias por parte de los estudiantes
y, lo que es mas, garantizar que la preparacion
de estos es acorde a la realidad laboral y a las necesidades actuales demandadas en el
mercado. Ademas, se permite poner en valor a las entidades formadoras implicadas en ese
proceso, sean del tipo que sean, evaluandolas de forma justa, automatica y descentraliza-
da. Se facilita que dichas entidades tengan un mecanismo rapido y eficaz para autoeva-
luar sus ensefanzas y adaptarse al mundo laboral tan cambiante. También se simplifican
los procesos de contratacion y evaluacion de candidatos por parte de las empresas em-
pleadoras, que, ademas, no tendran que preocuparse por la falsificacion documental, que
quedara erradicada. Finalmente, los estudiantes gozaran de un completo curriculum digital,
infalsificable, sencillo de consultar y validado por una comunidad competente.

El modelo se ha materializado en forma de un prototipo implementado, plenamente
funcional, y evaluado en un entorno real, habiéndose obtenido resultados positivos que
ponen de manifiesto las innumerables ventajas de la propuesta para estudiantes, institu-
ciones formadoras, expertos y empleadores.

Una de las principales caracteristicas del modelo propuesto es su alto rango de apli-
cabilidad a cualquier escenario en el que existan instituciones docentes que forman estu-
diantes en la adquisicion de competencias Utiles para el mercado laboral.

Este trabajo también abre la posibilidad de seguir explorando el enorme potencial de
la tecnologia Blockchain en otros aspectos del ambito educativo y extrapolar las ideas
presentadas en este documento a otros dominios de aplicacién tan variopintos como el
ambito del diagndstico médico, la evaluacién de riesgos financieros o la gestién del cono-
cimiento empresarial, entre otros.
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Nuestro sistema de ensenanza
/ Adaptados al mercado laboral. Adaptados a ti

Mucho mas que una universidad a distancia

La Universidad a Distancia de Madrid, UDIMA, es una institucion educativa pensada y
disefiada para cubrir las necesidades de las personas del siglo XXI: profesionales que
demandan una universidad abierta y flexible, que permita compatibilizar el estudio
con las peculiaridades de cada estudiante, y que buscan obtener una titulacion uni-
versitaria reconocida oficialmente y de prestigio, adaptada a Europa y en contacto
con el mundo de la empresa, y que facilite, ademas, una buena insercién laboral o

mejore la que ya se posee.

Campus virtual y sistema de evaluacion

El proceso de aprendizaje se desarrolla a través de las
aulas virtuales de la universidad. Los estudiantes esta-
blecen una comunicacién directa con sus profesores
a través de los foros, el teléfono y otras herramientas
telematicas, como las clases en videoconferencia. Un
sistema de evaluacién continua, que utiliza las Gltimas
herramientas tecnolégicas en el ambito de la didactica,
nos permite desarrollar una metodologia activa que ayu-
da a nuestros estudiantes a «aprender haciendo».

Profesorado

En la UDIMA, la actuacion de los docentes no se limita a
la ensefianza, sino que también son «guias y facilitado-
res». La realizacion de un seguimiento académico por-
menorizado y la personalizacion de la accion docente
hacen de la UDIMA una comunidad de aprendizaje cen-
trada en las personas.

Materiales de ensefianza

Nuestra editorial técnica se encarga de disenar materia-
les especificamente creados para el aprendizaje online.
Ademas, utilizamos recursos audiovisuales y material
complementario de todo tipo que permiten aprovechar
al maximo la experiencia formativa.

Profesorado cercano:
la razén de ser de la UDIMA es
el seguimiento constante

Gestor académico:
te asesorara a lo largo de tu
paso por la universidad

kd

-

Actividades de aprendizaje

Los estudiantes van adquiriendo conocimientos a través
de distintas actividades, tanto individuales como en grupo,
para ir afianzando los contenidos.

Test de autoevaluacion

Pruebas de evaluacién online tipo test que, a modo de
cuestionarios de autocomprobacion, permiten que el es-
tudiante pueda constatar los conocimientos adquiridos
en el estudio previo de las unidades didacticas corres-
pondientes.

Actividades de evaluacién continua

Este tipo de actividades didacticas son pruebas de eva-
luacion de tipo practico: casos y trabajos basados en la
busqueda de informacién, el andlisis de situacién y la
realizacion y presentacion de informes.

Exdmenes presenciales

Los examenes finales semestrales son presenciales y
con caracter obligatorio. Este tipo de prueba de eva-
luacién permite verificar el cumplimiento de los objeti-
vos de aprendizaje previstos en cada asignatura.

Contacto con el tutor: /
el alumno podra hacerle
consultas telefénicas o
presenciales

Editorial propia:
materiales de altisima

calidad y especializados
en el aprendizaje online

Platé de grabacion:
desde el que se graban
clases y videoconferencias
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