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Extracto

Profesorado y progenitores deben promover el uso responsable de las nuevas tecnologias al
objeto de proteger la seguridad y ciberseguridad de los menores. Al igual que en otras dis-
ciplinas y campos, la importancia de la formacion, la informacién y la sensibilizacién (FIS) se
convierte en algo fundamental para evitar comportamientos delictivos o preocupantes. Los
profesores (hombres y mujeres) deben estar suficientemente informados y sensibilizados para
poder detectar comportamientos relacionados con la violencia cometida a través de las tec-
nologias de la informacion y la comunicacion (TIC). El cyberstalking, el sexting, el cyberbullying
o la sextortion son, lamentablemente, comportamientos que se dan con frecuencia, pero con
cuyas conductas el profesorado no esta familiarizado, por lo que suponen un factor de riesgo
a la hora de detectar situaciones de violencia entre nifios, nifias y adolescentes y alertar sobre
ellas. El propésito principal de este trabajo es elaborar material detallado sobre la descripcion de
estos comportamientos, ademas de informar sobre qué hacer y qué no si se observan sefales
de alarma y/o situaciones de riesgo que vulneren los derechos de los menores.
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The impact of information and communication
technologies on education. The importance
of training, information and awareness

Maria José Garrido Antén

Angel Garcia-Collantes

Abstract

Teachers and parents must promote the responsible use of new technologies to protect
the safety and cybersecurity of minors. As in other disciplines and fields, the importance of
training, information, and awareness (TIA) becomes essential to avoid criminal or worrying
behavior. Teachers (men and women) must be sufficiently informed and sensitized to be able
to detect behaviors related to violence committed through information and communication
technologies (ICT). Cyberstalking, sexting, cyberbullying or sextortion are, unfortunately,
behaviors that frequently occur, and teachers are not always familiar with, so it become a
risk factor when they detect violence situations between children, girls and adolescents.
The main purpose of this paper is to describe this criminal and worrying behaviors and to
establish what to do in case of alarm signals and/or risk situations.

Keywords: new technologies; cyberbullying; grooming; sextortion; youth.
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1. Introduccion

Hoy en dia, los procesos de comunicacion

han experimentado una evolucién muy significa- Hoy en dia, los procesos de

tiva, tanto que se puede hablar de una auténtica comunicacién han experimentado
revolucién digital gracias a las TIC. La percep- una evolucién muy significativa,
cién del espacio y del tiempo se ha modificado. tanto que se puede hablar de una

La transmisién de la informacion se puede llevar auténtica revolucién digital gracias

a cabo en formato 24/7, es decir, a cualquier a las TIC. La petcepcién del espacio
hora del dia durante los 365 dias del afio y desde y del tiempo se ha modificado

cualquier parte del mundo. En este escenario de
procesos de comunicacion transversal constante
y continua surgen nuevas herramientas de interaccion digital, como son las redes sociales
(Facebook, Twitter, YouTube, Instagram, Telegram o TikTok), que adquieren el principal pro-
tagonismo social en el siglo XXI, permitiendo que las personas estén conectadas de manera
permanente, creando nuevos espacios y, consecuentemente, nuevos habitos sociales.

Para situar este fendmeno desde un punto de vista cuantitativo, se puede afirmar que,
a nivel global, el uso de las TIC asciende aproximadamente a 4.538 millones de personas
conectadas a internet, segln el informe realizado por Hootsuite & We Are Social’ en enero
de 2020. Ademas, se puede afadir que alrededor del 42 % de la poblacion mundial utiliza
las redes sociales para comunicarse e interactuar (Kemp, 2018). Mas recientemente, IAB
Spain (2021) afirmé que todo el mundo esta en internet y que un 87 % de los internautas
(més de 25.000.000 de espafioles de entre 16 y 65 afios) usan a menudo las redes sociales.

Las ventajas que ofrecen las nuevas tec-
nologias son infinitas e innegables, pero no
se puede obviar que alli donde existe el ser
humano también aparece el riesgo de que se
produzcan comportamientos delictivos (en al-
gunas ocasiones) y preocupantes (en otras
muchas ocasiones) relacionados con el uso patolégico de internet. Por ejemplo, Pérez y
Cifuentes (2008) destacaron la existencia de algunas salas de conversacién cibernéticas
sobre el suicidio, provocando los «ciberpactos suicidas». Los trastornos de alimentacién
también se proyectan en la red con gran despliegue de paginas web, blogs, foros y testi-
monios personales, donde se hace apologia del estilo de vida de las personas que pade-
cen estas enfermedades (Bermejo et al., 2011). El racismo también se ha promocionado

Las ventajas que oftecen las nuevas
tecnologias son infinitas e innegables

1 https://wearesocial.com/es/blog/2021/01/digital-report-2021-el-informe-sobre-las-tendencias-digitales-
redes-sociales-y-mobile/
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por internet. Existen también comunidades que promueven la autolesion (self-harm), otras
que incitan al odio (hate-speech), aquellas que promueven habitos de vida no saludable o
las que realizan apologia de la pedofilia o de la violencia de género.

Se puede afirmar que un numero conside-
rable de personas, especialmente menores, ha
desarrollado una verdadera adiccion a internet,
creandose nuevos tecnoconceptos, como el
vamping (uso de dispositivos durante la noche),
la «<nomofobia» (miedo irracional a estar sin el
teléfono moévil), el gambling (participar en jue-
gos de azar a través de la red), el infosurfing
(navegar de forma continuada y prolongada
sin un objetivo claro) o el hikikomori (casos

Se puede afirmar que un nimero
considerable de personas,
especialmente menores, ha
desatrollado una verdadera adiccion
a internet, credindose nuevos
tecnoconceptos que forman parte
de las llamadas «tecnoadiccionesy.
[..] La «dependencia» hace alusién
a la necesidad de estar conectado

extremos de aislamiento, como no salir de la
habitacion refugiandose en el mundo virtual ab-
solutamente), que forman parte de las llamadas
«tecnoadicciones». Se podria resumir diciendo
que un uso normal de un dispositivo electronico
no tiene consecuencias psicolégicas negativas siempre que no afecte al completo desa-
rrollo de otras actividades y facetas de la vida con amigos, familia, cultura y deporte. Se
puede hablar de «abuso» cuando el uso es excesivo de manera puntual durante el inicio
y, pasada la novedad, se sigue haciendo uso de manera normal. Finalmente, la «depen-
dencia» hace alusion a la necesidad de estar conectado todos los dias a internet y solo el
pensamiento de no estarlo produce sintomatologia ansiosa o irritabilidad.

todos los dias a internet y solo el
pensamiento de no estatlo produce
sintomatologfa ansiosa o irtitabilidad

Las TIC, como se ha dicho, han provocado cambios profundos en las relaciones, asi
como en la forma de comunicarnos. En 2015, un 98 % de los adolescentes espafoles entre
10y 14 anos ya contaban con un teléfono movil, incluso de Ultima generacion con conexion
a internet (Ditendria, 2016). Y el 27 % de estos jovenes manifestaron no apagar nunca el te-
Iéfono. El 66,80 % de la muestra manifestd haber participado en redes sociales en los tres
ultimos meses, principalmente en Facebook, Twitter y otras redes como Instagram. Otra de
las actividades frecuentes es la creacion de perfiles de usuarios y envio de mensajes. Desta-
ca que el grupo mas participativo es aquel correspondiente a los estudiantes, con el 90,70 %
(Ditendria, 2016). Asi, el uso de las TIC entre los jovenes muestra coémo el acceso a paginas
web frecuentemente y de manera inapropiada puede crear en los usuarios la ciberadiccion
(Nocentini et al., 2015).

En los ultimos afios, y como consecuencia de este uso y abuso de internet, el aumento
progresivo de la ciberadiccién se ha experimentado de forma exponencial. Por ello, y
atendiendo a los estudios de ciberseguridad de Espafa, se desprenden los siguientes
datos relevantes. Los jovenes, con un 98,50 %, son los que hacen un mayor uso de in-
ternet, especialmente en edades comprendidas entre los 16 y los 24 afios. Los menores
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de edad entre los 10 y los 15 afios manifestaron haber tenido acceso a internet en un
92,50 %. Por otro lado, las personas con una franja de edad comprendida entre los 65y
los 74 anos representan un 49,10 %.

Como se puede ver a continuacion, la figura 1 representa el uso de internet por franjas
de edad durante el periodo 2010-2019. Al analizar la misma, se observa que el uso de in-
ternet ha ido ascendiendo a lo largo de los afios en todas las franjas de edad, destacan-
do el incremento de estas tecnologias en personas de edad avanzada, entre los 65 y los
74 afos (crece algo mas de un 40 % durante el periodo analizado) (Cereceda et al., 2018).

Figura 1. Uso de internet por franjas de edad durante el periodo 2010-2019

100%

80%

NN | |
NN | |
20% ‘I‘ ‘ 1
il

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

M De 15 a 24 afios M De 25 a 34 afios De 35 a 44 afios
[ De 45 a 54 arios De 55 a 64 anos De 65 a 74 afos

Fuente: Ministerio del Interior (2021).

En este escenario virtual es preciso familiarizarse con conceptos como la «identidad
digital», es decir, todo aquello que se publica y queda registrado, creando de manera di-
recta e indirecta un perfil que nos define ante el resto de ciberusuarios. Esto viene a ser
como la huella digital. Uno de los peligros de compartir material en la red es que, una vez
subidos los contenidos, estos no desaparecen nunca al 100 %, incluso denunciando o po-
niendo de manifiesto la prohibiciéon de su publicacién. En el momento en que se pulsa la
tecla «Enter», los contenidos pasan del patrimonio individual de cada usuario al de la co-
munidad internauta.
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Como se puede observar, internet es una excelente plataforma para mejorar e innovar,
pero esta serie de ventajas se pueden convertir en traumaticas consecuencias cuando se
utilizan con la finalidad de zaherir a otros.

2. Redes sociales

Las redes sociales han venido para quedarse. Especialmente, son utilizadas por la pobla-
cion adolescente, pero no menos despreciable es la frecuencia de uso por personas de todas
las edades. Se podria decir que hay diversidad de uso de redes en funcién de la edad crono-
l6gicay de las preferencias. Streeter y Gillespie (1992) ya las definian como cualquier conjunto
limitado de entidades sociales conectadas. Por otro lado, Wasserman y Faust (1999) definen
una «red social» como un conjunto finito de actores y la relacién o relaciones que los vinculan.
Castafeda et al. (2011) las definen como «aquellas herramientas telematicas de comunicacion
que tienen como base la web, se organizan alrededor de perfiles personales o profesionales
de los usuarios y tienen como objetivo conectar secuencialmente a los propietarios de dichos
perfiles a través de categorias, grupos, etiquetados, personales, etc., ligados a su propia per-
sonay perfil profesional» (Castefieda y Gutiérrez, 2010, citado por Castaneda et al., 2011, p. 6).

Las redes sociales son espacios de relacién, lugares de encuentro colectivo que ofrecen
nuevas formas de comunicacion, de socializacion y hasta de relaciones afectuosas. Este tipo
de formas de comunicarse permite la conexiéon de personas en espacio y tiempo. Su creci-
miento es exponencial, siendo millones los usuarios que hacen uso de estas herramientas
en todo el mundo con diferentes intereses, bien como medio de comunicacion, bien como
entretenimiento y/o acceso a informacion especializada (Calderon-Canola, 2010).

Segun un informe realizado por el Observatorio Nacional de las Telecomunicaciones y
de la Sociedad de la Informacion (ONTSI), la definicion de «red social» mas compartida por
los autores es la siguiente:

Un sitio en la red cuya finalidad es permitir a los usuarios relacionarse, comuni-
carse, compartir contenido y crear comunidades, o0 como una herramienta de de-
mocratizacién de la informacion que transforma a las personas en receptores y en
productores de contenidos (Uruefia, 2011, p. 12).

Como establecen Méndez-Lois et al. (2015) es evidente que las redes sociales se han ins-
taurado en la sociedad y, especialmente, en la adolescencia. Tal es asi que el ciberprotocolo
de deteccidn e intervencion en la atencién a las victimas de ciberdelincuencia de género
(Instituto Andaluz de la Mujer, 2018) llega a establecer diferencias entre los/las nativos/as e
inmigrantes digitales. Con el término «nativo/a digital», hacen referencia a todas las perso-
nas nacidas en paises con capacidad tecnologica en la década de los afios ochenta y pos-
teriores, cuando la tecnologia digital ya se encontraba bastante desarrollada y al alcance de
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buena parte de la sociedad. Por otro lado, los «inmigrantes digitales» son todas las perso-
nas que han nacido entre 1940 y 1980, ya que, aunque no han accedido a las TIC de ma-
nera natural, se han incorporado a ese mundo, bien como espectadores y receptores de las
consecuencias del fendbmeno, bien como parte activa, tanto en el &ambito privado como en
el laboral y social (ibidem).

Actualmente existen multiples redes sociales. Se pueden clasificar en funcién de los in-
tereses que persiguen (sociales o profesionales), de la poblacion para la que estan disefia-
das, asi como por temas, por actividades o por contenidos. Otras clasificaciones las dividen
entre horizontales —dirigidas a un publico genérico con el fin de crear una red de personas
con contenido diverso (Facebook, Hi5, MySpace, etc.)- y verticales —se especializan en los
intereses de los usuarios con finalidades concretas—. En el cuadro 1 se ofrece una clasifi-
cacion de las redes sociales mas populares en Espafa divididas por categorias tematicas.

Cuadro 1. Algunos tipos de redes sociales

Comunicacion. Facebook, Myspace y WhatsApp.
Identidad cultural. Spaniards.
Hobbies. BlooSee.
Intereses varios
Sociabilidad. SocialVibe.

Microbloggins. Twitter.

Juegos y ocio. World of Warcraft.
Actividad

Geolocalizacion. Google Maps.

Deportes. Strava.

Ocio.

Perfil lingdistico.

Travel Buddy.

Busuu y Duolingo.

Spotify, SoundCloud y YouTube.

Contenido compartido EEYVSe=RAY(e[sle}H

LinkedIn, Monster y Plaxo.

Fuente: Garcia-Collantes y Garrido (2021).
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Analizando las caracteristicas de los usuarios en el Estudio anual de redes sociales 2020
(IAB Spain, 2020), el 87 % de las personas con una franja de edad comprendida entre los 16
a 65 afnos hace uso de redes sociales (en torno a los 25.000.000 solo en Espafa). De todas
las redes sociales, WhatsApp es la mas usada. En funcién del género es preciso mencio-
nar que el 49 % de los usuarios son hombres, frente al 51 % de mujeres. Se usan alrededor
de 3,7 redes sociales por usuario, siendo la aplicacién WhatsApp, como se ha comentado
anteriormente, la mas utilizada (88 %), seguida de Facebook (87 %), YouTube (68 %), Ins-
tagram (49 %) y Twitter (50 %).

En relacion con el tiempo de conexidn, la investigacion referenciada dio los datos que

se pueden ver en el cuadro 2. Si nos centramos en las actividades realizadas en las redes
sociales, los porcentajes de uso mas frecuentes se pueden observar en el cuadro 3.

Cuadro 2. Tiempo de conexion en redes sociales

Tiempo de conexién por persona y dia (promedio)

WhatsApp 1hy 47 min
YouTube 1hy 34 min
Twitch 1hy 30 min
Todas 55 min

Fuente: elaboracién propia a partir de I1AB (2020).

Cuadro 3. Actividades en redes sociales

Actividades Porcentajes de uso

Chatear y mensajear 65 %
Videos y musica 57 %
Observar a otros usuarios 45%
Todas 55%

Fuente: elaboracion propia a partir de IAB (2020).

El informe también concluye que el teléfono portatil es el primer dispositivo de acceso
(95 %) y le sigue el ordenador (92 %) y después las tabletas (54 %).
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A modo de conclusién, es preciso puntualizar que las redes sociales son solo una pequefia
parte de las TIC. A veces se utilizan ambos conceptos indistintamente, como si fueran lo mismo,
pero es preciso indicar algunas diferencias entre ellos. Las TIC, generalmente, se desarrollan de
manera independiente a las redes sociales y no necesitan usar internet, a diferencia de estas,
que si necesitan internet para establecer la comunicacion. Las redes sociales funcionan a tra-
vés de las nuevas tecnologias y algunas de las conductas delictivas objeto de este articulo
se dan en las redes sociales a través de los nuevos medios, aunque, en muchas ocasiones,
el contacto traspasa el universo online para entrar en el mundo real de la victima, y viceversa.

3. Propiedades del ciberespacio

Las tecnoadicciones son comportamientos que solo se pueden llevar a cabo usando un or-
denador, las redes informaticas u otra forma de tecnologia internauta. Esta cualidad ofrece una
mayor sensacion de anonimato y superioridad, ademas de impunidad, seguridad y tranquilidad,
en los casos del ciberacoso o del cyberbullying, por ejemplo, pues complica la identificacién
del origen de dichos hechos en un gran ndmero de ocasiones (Guadafo, 2016). A con-
tinuacion, exponemos algunas de las caracteristicas que pueden darse en el mundo online:

¢ Anonimato (el agresor puede mantenerse como alguien desconocido para la
victima). Constituye un factor de riesgo que potencia el hecho de poder delinquir en
la red. La dificultad de perseguir el grado de participacion de determinadas acciones
perpetradas en el ciberespacio puede contribuir a que se perciba una cierta sensa-
cion de impunidad sobre el autor. Ademas, la ausencia de la identificacion del autor
puede ser percibida como desercion de reglas o responsabilidad. El anonimato redu-
ce la inhibicién. Como ya decia LeBon (1895) en su obra La psicologia de las masas,
el individuo se siente protegido en las multitudes bajo una capa de anonimato que
le hace percibir sus propios actos carentes de responsabilidad. Comportamientos
como el cyberstalking se basan mayoritariamente en el anonimato (Roberts, 2008).

e Pensamiento en masa (el grupo arrastra a las masas). Esta caracteristica se
encuentra muy relacionada con el anonimato. Se trata del posicionamiento hacia
algo o alguien solo por no salirse del grupo de referencia online. Ademas, la va-
riedad y disponibilidad de la mayoria de las tecnologias lo hacen realmente ac-
cesible tanto para los agresores como para las decenas de potenciales personas
a las que les podria llegar una imagen abusiva, un texto o un video. El impacto
emocional en la victima escala por estos extremos.

e Gratuidad e inmediatez (aqui y ahora). La facilidad de acceso y que, en la ma-
yoria de las ocasiones, sea suficiente con un dispositivo que tenga conexion a
internet, se convierte en un factor de riesgo, puesto que provoca que cualquier
usuario pueda hacer un uso inadecuado. Ademas, las acciones abusivas a tra-
vés de las nuevas tecnologias requieren menos tiempo y esfuerzo. Este tipo de
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comportamientos fomenta la cultura de «lo quiero ahora y ya». Internet refuerza
las desideratas, proporcionando informacién, datos y acceso con un solo clic y,
la mayoria de las veces, de forma gratuita.

Trasnacionalidad (falta de fronteras). El ciberespacio no esta localizado en un
lugar concreto, sino que se encuentra en todos los sitios a la vez. Es algo desloca-
lizado, donde prima la inexistencia de fronteras. Por eso es importante, a nivel de
la Unién Europea, compartir definiciones, normativa y algin modo de «comunita-
rizar» los delitos para estudiarlos y perseguirlos bajo el mismo paraguas europeo.
Se trata de conglomerados de redes interconectadas que permiten a los seres hu-
manos establecer lazos desde cualquier parte del mundo con cualquier persona
en cualquier momento.

Pérdida de intimidad (la era de la intimidad ha terminado). En el momento que
una persona deposita material en internet, existe automaticamente un desnudo
publico de las propiedades de ese sujeto. El big data funciona segundo a segundo
perfilando y prediciendo nuestro comportamiento. Hay que tener en cuenta que,
cuando se sube algo a internet, se pierde la autoridad y no se sabe para qué y con
qué objetivos puede ser utilizado ese material. Como dijo el fundador de Face-
boook, Mark Zuckerberg, en 20102, la era de la intimidad ha terminado. Con un sim-
ple clic se puede producir un «desnudo» publico de la vida privada de cualquiera,
especialmente teniendo en cuenta que en las redes sociales es posible declarar
la situacion sentimental de cada individuo, sus emociones, sus estados, sus opi-
niones, incluso colgar imagenes y videos de uno mismo y de otras personas, etc.
(Mejias y Rodriguez, 2014). Es importante destacar que por parte de determina-
dos ambitos se esté intentando construir algun tipo de sistema que permita la
identificacion de los usuarios en la red. Parece que esta realidad es complicada,
maxime teniendo en cuenta que las redes wifi libres permiten acceder desde si-
tios abiertos o que existen proveedores de servicios gratuitos que no exigen la
identificacion de los usuarios, sin olvidarnos de los multiples sistemas que per-
miten enviar correos electréonicos de forma anénima 'y, desde un punto de vista
mas criminal, la posibilidad de infectar un determinado sistema informatico para
convertirlo en robot o zombi y utilizarlo para la actividad criminal (Mir6, 2012). En
los medios digitales, una gran cantidad de datos personales son recogidos sin
nuestro consentimiento y usados diariamente para perfilarnos y producir predic-
ciones de nuestro comportamiento futuro. Cuando subimos algun dato a internet,
se desconoce quién, como y para qué objetivo puede ser utilizado. Es preciso
recordar que la privacidad es un derecho fundamental del ser humano, esencial
para vivir en dignidad y seguridad.

2 https://www.abc.es/tecnologia/redes/abci-mark-zuckerberg-privacidad-acabado-201001110300-1132
992452646_noticia.html
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e Vulneracion de nuestra privacidad e intimidad. La amenaza real o percibida
de vulneracién de nuestra privacidad e intimidad, asi como de nuestras comuni-
caciones o imagenes mas personales puede provocar pensamientos obsesivos
en la victima y una sensacion de control sobre ella (Iglesias, 2018).

¢ Permanencia de datos y revictimizacion. El contenido subido al ciberespacio
dura y perdura en el tiempo pese a los esfuerzos por intentar su desaparicion.
Internet y las redes sociales mantienen las imagenes y los contenidos subidos
durante largos periodos de tiempo o, si no se toman medidas legales, indefinida-
mente, lo que para la victima puede ser muy destructivo psicoldégicamente.

4. Delitos ciberdependientes

Constituyen comportamientos que solo se pueden cometer usando un ordenador, las
redes informaticas o las TIC. Los entornos virtuales también permiten la conexién desde
diferentes paises, siendo posible enviar datos por medio de una seleccién variada de ser-
vidores. Ello va a ofrecer una mayor sensaciéon de anonimato y superioridad, ademas de im-
punidad, seguridad y tranquilidad. En los casos de ciberacoso o cyberbullying, por ejemplo,
complica la identificacion del origen de dichos hechos en un gran nimero de ocasiones
(Guadano, 2016).

Todas estas caracteristicas favorecen la aparicion de la violencia online. Aunque po-
damos pensar que este tipo de violencia se da mas en adolescentes, sucede en todas las
edades (Martinez, 2017). El cibercrimen es un fenémeno global que afecta a todos los Es-
tados y no tiene fronteras. La superficie de ataque continla creciendo a medida que la so-
ciedad se digitaliza cada vez mas, con mayor nimero de ciudadanos, empresas, servicios
publicos y dispositivos que se conectan a internet.

Asimismo, y relacionado indudablemente con los peligros de internet, han de destacar-
se los riesgos a los que tanto adolescentes como adultos se exponen al utilizar las redes
sociales sin la conciencia y la responsabilidad que ello deberia suponer.

Segun Alonso (2017), los riesgos del uso de las redes sociales, en general, podrian re-
sumirse en cinco:

¢ Riesgos derivados de la comunicacion entre iguales, como el cyberbullying.
e Riesgos derivados de la difusién de contenidos inapropiados o ilegales.

e Riesgos asociados con el abuso de la privacidad.

e Riesgos debidos al uso excesivo, como adiccién o depresion.

e Riesgos como el fraude online o la exposicién de virus informaticos.
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5. Comportamientos delictivos/preocupantes en el ciberespacio

En el cuadro 4 podemos observar un listado lo mas realista y novedoso posible sobre
los comportamientos que se estan dando en internet en la actualidad. Siguiendo los obje-
tivos de este articulo, seria preciso que profesores y educadores conociesen y estuviesen
sensibilizados con todos estos comportamientos para poder detectarlos y educar, asi, a
los estudiantes.

Cuadro 4. Comportamientos online

Uso de la tecnologia para tener acceso ilegal 0 no autorizado a deter-
minados sistemas o paginas con el propdsito de obtener informacion
Hacking (pirateria) personal, alterar o modificar informacién, calumniar o denigrar. Por
ejemplo, acceder a informacién personal, como listas de contacto,
mensajes 0 correos electronicos, etc.

Uso de la tecnologia para asumir la identidad de la victima con el pro-
posito de acceder a informacion privada, avergonzar o culpar a la vic-
tima, o crear falsos documentos de identidad. Por ejemplo, crear un
perfil falso de identidad en redes sociales. Cuando alguien se hace
pasar por otra persona y tiene intencion no solo de este hecho, sino
también de perjudicarle, se considera delito.

Suplantacién de identidad

Uso de la tecnologia para acosar y monitorizar a la victima y sus ac-
Surveillance/tracking tividades. Saber su comportamiento tanto online como offline. Por
(vigilancia/rastreo) ejemplo, utilizar programas espia o utilizar el GPS del movil de la vic-
tima para saber donde se encuentra.

El uso de la tecnologia para contactar continuamente con la victima,
Harassment/spamming molestarla, amenazarla o asustarla. Se trataria de un patrén de compor-
(acoso spam/cyberstalking) tamiento vivo y no solo de un incidente aislado. Algunos ejemplos pue-
den incluir reiteradas llamadas y mensajes tanto de texto como de voz.

El uso de la tecnologia para reclutar victimas potenciales como se
Recruitment (reclutamiento) hace con el trafico de seres humanos; por ejemplo, usando chat
rooms y determinadas paginas web.

Manipular y distribuir informacion difamatoria relacionada con la victima,
sin su consentimiento, que puede incluir contenidos con connotacion
erotica o sexual. Por ejemplo, chantajes en los que se amenaza a la
victima con distribuir por la red fotos y videos suyos si esta no envia
mas material fotografico o audiovisual.

Malicious distribution, doxing
and revenge pornography

»
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Cyberbullying o cybermobbing

Stalking

Cyberbaiting

Delito de sexting

Grooming

Se trata del envio de mensajes simulando su procedencia de fuen-
tes fidedignas. El delincuente reproduce en formato y forma paginas
de empresas. Al usuario se le suelen solicitar datos e informacion
personal.

Consiste en manipular direcciones electronicas para engafar al usua-
rio y cometer fraude.

Agresion psicologica sostenida y repetida en el tiempo que trata de
acosar y perseguir por medio de cualquier plataforma o escenario
virtual a las victimas.

intimamente relacionada con la conducta anterior. Se trata de una
forma de acoso a través de las TIC que consiste en la persecucion
interrumpida e intrusiva de modo compulsivo a una persona con la
que se quiere contactar constantemente a través de varias paginas y
de redes sociales. Este comportamiento se da sin el consentimiento
de la victima y en contra de su voluntad.

Los alumnos confeccionan material sobre los profesores (imagenes,
fotografias, montajes, etc.) y lo difunden a través de las redes sociales,
insultandolos y desprestigiandolos.

Envio y recepcion de material (imagenes y videos mayormente) con
contenido sexual a través de dispositivos tecnolégicos sin consen-
timiento de la persona.

Extorsién a una persona haciendo publico material comprometido
sobre ella sin su consentimiento.

Engatusamiento online por parte de adultos con el objetivo de ga-
narse la confianza de un menor fingiendo empatia, celos o carifio. La
finalidad es la satisfaccion sexual obteniendo imagenes de menores
con contenido sexual.

Fuente: elaboracion propia a partir de Garcia-Collantes y Garrido (2021).

Conviene indicar que cuando estos comportamientos se dan en el marco de una rela-
cién de pareja (Ley organica 1/2004, de 28 de diciembre, de medidas de proteccion integral
contra la violencia de género) se convierten en ciberviolencia de género y se aplica el agra-
vante de género. Quedarian, de esta manera, incardinados en los siguientes tipos penales,
como se puede ver en el cuadro 5.
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Cuadro 5. Comportamientos online en el marco de la ciberviolencia de género

Internet/telefonia, intranet, correos
Delitos de amenazas Amenazas. ) . ’ o
COACCIONeS y . Articulos 169 a172. electrénicos, redes sociales, blogs
' Coacciones. y mensajes electronicos.
. Calumnias. Articulos 205 a 210 Interngt/.telefoma, |ntranlet, correos
Delitos contra el honor. electronicos, redes sociales, blogs
Injurias y 620.2. i “ni
0 y mensajes electronicos.
Delitos d q Revelacion de Internet/telefonia, intranet, correos
; tel 0s te éccisi © secretos. Articulos 197 2 201. electrénicos, redes sociales, blogs
iterceptacion ficta. Intimidad. y mensajes electronicos.

Internet/telefonia, intranet, correos
Titulos X a XIl. electrénicos, redes sociales, blogs
y mensajes electronicos.

Usurpacion de identi- Suplantacion
dad. de identidad.

Articulo 172ter 1.2.2 Internet/telefonia, intranet, correos
Cyberstalking (en vigor desde el 1 electronicos, redes sociales, blogs
de julio de 2015)* y mensajes electronicos.

Delitos de acceso de
interceptacion licita.

*

Articulo 172 ter 1.2.2 del Cddigo Penal: «Establezca o intente establecer contacto con ella a través de cualquier medio de comunicacion,
0 por medio de terceras personas».

Fuente: Garcia-Collantes y Garrido (2021).

Como se ha podido observar a lo largo de este apartado, en Espafa, al igual que suce-
de en el resto del mundo, han ido apareciendo nuevos comportamientos delictivos come-
tidos a través de las nuevas tecnologias. Algunos de ellos no son delictivos como tal, pero
si suponen un factor de riesgo para que se comentan otros; por ejemplo, el sexting es la
antesala del delito de sexting.

A pesar de la importancia de estas conductas, puesto que, en muchos casos, se vul-
neran derechos fundamentales, sin olvidarnos de las devastadoras consecuencias psi-
coldgicas que tienen para la victima, son escasos los estudios sistematicos que existen
sobre el tema de la ciberviolencia de género en particular. Todos los comportamientos
que se han ido viendo consisten en dafar a la victima por medio de la vigilancia y de per-
secuciones online, enviando mensajes de manera reiterada, escribiendo despectivamen-
te en las redes sociales sobre ella, interceptando su identidad o haciéndose pasar por
ella robando sus contrasefias y accediendo a sus cuentas personales. La mayoria de las
conductas pueden solaparse unas con otras de manera sencilla y es dificil considerarlas
como comportamientos aislados o estancos.
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6. Aportaciones de las nuevas tecnologias a la educacion

Con el avance de las tecnologias se puede constatar que, Ultimamente, destaca el gran
desarrollo en materias TIC. Incluso se puede llegar a decir que han cambiado los habitos de
muchas de las tareas que tradicionalmente se hacian de manera mecanica (a mano). El sector
educativo no puede ser diferente y también se ha hecho eco de estos cambios, adaptandose
a los nuevos entornos. Estas modificaciones han acarreado a su vez cambios muy profun-
dos en las formas de relacionarse dentro y fuera de las aulas (Rodriguez-Alvarez et al., 2018).

Los ultimos tiempos, después de todo lo vivido como consecuencia de la COVID-19 y
de los reiterados confinamientos, han marcado un antes y un después, pues los centros
educativos se han visto obligados a adaptarse a las nuevas tecnologias, al tener que realizar
tareas y trasladar las aulas fisicas al entorno virtual, ratificando, con ello, la utilidad de las
nuevas tecnologias. Con estos cambios, se ha comprobado que los estudiantes pueden
seguir formandose en cualquier entorno o lugar con solo conectarse a un terminal dotado
de acceso a internet.

Por ello, es evidente que todos estos avances han modificado muchos habitos, metodolo-
gias, formas de ensefar y de aprender, y, lo que esta claro, es que han venido para quedarse.
Consecuentemente, ha cambiado la forma de ensefar y el modo de interaccion entre los
profesores y los alumnos en las aulas del entorno virtual, asi como entre los propios alumnos.

En relacion con la figura del profesor/docente, Cerezo y Rubio (2017) afirman que la
mayor parte de este colectivo dedicado a la educacion de los menores manifiesta una falta
de formacion sobre la materia para poder intervenir e, incluso, para detectar comportamien-
tos como el ciberacoso en sus propias aulas (Montoro y Ballesteros, 2016).

Asi, estudios en los que han participado algunos docentes destacan que las estrategias
mas comunes a las que recurre este colectivo son apoyarse en otros companeros, ofrecer
apoyo a las victimas, implicar a los progenitores o hablar con los alumnos (DeSmet et al., 2015).

De la literatura analizada se deduce que el profesorado necesita una formacién especia-
lizada para poder intervenir en aquellos casos en los que los jovenes son objeto de cibera-
coso, cyberbullying o comportamientos similares (Bevilacqua et al., 2017).

También, es importante resaltar el esfuerzo que se hace por parte de los docentes para
prevenir e intervenir en entornos escolares donde se producen comportamientos como
el ciberacoso, el cyberbullying y otros similares, incluso fuera de los entornos virtuales
(Nocentini et al., 2015).

La formacion, informacion y sensibilizacion es muy importante. Estudios recientes ponen

de manifiesto el descenso en la incidencia del cyberbullying tras implementar programas
de sensibilizacion. Con estos programas se consigue una mejora en la forma que tienen los
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adolescentes de relacionarse en el ciberespacio al haber sido incluidos como temas de trabajo
cuestiones referentes a la ciudadania digital (Pozas et al., 2018). Asi, iniciativas recientes mas
especificas, que atienden a la problematica del cyberbullying, del sexting y del uso abusivo de
las TIC, estan teniendo resultados positivos entre los participantes (Del Rey y Ojeda, 2018).

En los ultimos afos se han publicado manuales y guias con recomendaciones y consejos
para educadores y familias. Este material hace hincapié en el uso seguro de los teléfonos
moviles y de los videojuegos y, por supuesto, de internet (Labrador et al., 2015).

En esta linea, encontramos material esencial sobre estos temas en la Guia para el buen
uso de las nuevas tecnologias para familias y profesionales en el ambito de la infancia® o en
la Guia de seguridad en redes sociales para familias*. Mas especifica es la Guia de uso se-
guro y responsable de internet para profesionales de servicios de proteccion a la infancia®.
Dichas guias han sido editadas por el Centro de Seguridad en Internet para menores en Es-
pafa que presta servicios al Instituto Nacional de Ciberseguridad (INCIBE).

En definitiva, y por lo que se esta viviendo actualmente, se vislumbra un cambio en la forma
de enseiar, que se adapta (y se debe adaptar) al entorno tecnolégico, lo que ha supuesto (y
lo seguira haciendo) un cambio importante para los estudiantes y profesores, ya que el peli-
gro subyace en cada clic. Por ello, la formacion del profesorado y de los entornos familiares
en las conocidas (y cada vez mas frecuentes) «escuelas de padres» es imprescindible con
el objeto de evitar un mal uso de las nuevas tecnologias y conseguir proteger a los jévenes.

7. La importancia de la deteccidon por parte del sector edu-
cativo

Cuando ocurren hechos delictivos relacionados con las nuevas tecnologias a las que se
encuentran expuestas los jovenes, los peligros que encierran detras suelen pasar desaper-
cibidos para todo su entorno (padres, otros adultos y, por supuesto, profesores). La gran
mayoria de las victimas de delitos como el ciberacoso no se lo cuentan a ningun adulto ni
solicitan ayuda de terceros para superarlo, y, lo que es mas preocupante, en algunas per-
sonas con baja resiliencia, puede convertirse en un factor de riesgo del gesto autolitico.

Esta demostrado que la deteccion de las conductas de intimidacién o ciberacoso en los
primeros estadios permite minimizar el dafio, asi como las consecuencias negativas que
sufren las victimas. Por ello, padres, profesores y otros adultos que estan en contacto con

3 https://www.octsi.es/images/documentos/2019/guia_buen_uso_tecnologias.pdf
4 https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/is4k-guia-rrss.pdf

5 https://www.is4k.es/sites/default/files/contenidos/guia_para_profesionales_de_servicios_de_pro
teccion_a_la_infancia.pdf
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los menores deben estar, muy atentos a conductas y sintomas que puedan indicar la exis-
tencia de este tipo de victimizacion (Sanchez et al., 2016).

Algunos de los indicadores que se encuentran en la base para que un menor llegue a ser
victima de este tipo de comportamientos delictivos pueden estar relacionados con el estado
emocional, las costumbres, los habitos, el rendimiento académico, las relaciones sociales o
la alimentacion. Es decir, segun Sanchez et al. (2016), se pueden producir:

e Cambios fisicos o problemas psicosomaticos. Sienten nauseas, dolor de cabeza,
problemas intestinales o dolor de estdmago; sufren insomnio, pesadillas, etc.

e Cambios emocionales. Tienen miedo a estar solos, a salir sin compafiia a la calle;
sufren estados depresivos, tristeza, apatia, etc.

e Cambios en las relaciones sociales. Los menores pasan el mayor tiempo del
dia solos, no quieren saber nada de los amigos, se produce un cambio repentino
en su grupo de iguales, etc.

e Cambios en el rendimiento académico. No quieren ir al colegio, no se concen-
tran en las actividades, se vuelven agresivos en clase, etc.

e Cambios en el uso de las TIC. Se dan de baja de las redes sociales, cambian la
frecuencia de uso de los soportes electronicos, bien por exceso o por defecto,
sufren cambios de humor tras acceder a internet o a las redes sociales, evitan co-
nectarse a internet en presencia de terceras personas, no quieren compartir con
sus padres la identidad de las personas con las que interactian en el ciberespa-
cio, no desean recibir llamadas cuyo origen sea oculto, etc.

Para detectar la cibervictimizacion se utiliza el cuestionario CBV-44, que recoge las dis-
tintas formas de ciberacoso que puede sufrir la victima. Consta de 26 preguntas perfecta-
mente seleccionadas (Sanchez et al., 2016).

Al analizar los factores que influyen en una prevencién adecuada por parte del sector
educativo no hay que olvidar las innumerables bondades de las TIC. Un uso inadecuado
de las mismas acarrea riesgos a los que son mas vulnerables los menores. Este tipo de he-
rramientas ha propiciado una nueva forma de violencia entre iguales. El acoso (amenazas,
insultos, etc.) que antes se suscribia al espacio escolar, ahora se hace de forma virtual (San-
chez et al., 2016). Entre ellos podemos destacar el ciberacoso o el cyberbullying entre igua-
les para causar dafo de forma deliberada. El sexting, el grooming o incluso la suplantacién
de la personalidad de otra persona. Pero el que mas preocupa a padres y a educadores es
el ciberacoso, debido a su rapida expansién y por las consecuencias que provoca en las
victimas. En palabras de Solberg y Olweus (2003), la definicién de bullying incluye tres ca-
racteristicas: intencionalidad, desequilibrio de poder entre victimas y agresores, asi como
la repeticion de la conducta en el tiempo.
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Asi, varios informes del Defensor del Pueblo (2000 y 2007) alertaron de la necesidad de
adoptar medidas para controlar el acoso entre escolares y mejorar la convivencia en las
aulas. Sus recomendaciones fueron recogidas por las comunidades autonomas y plasma-
das en normativas propias (Giménez-Gualdo et al., 2021).

En esa linea, el informe de Save the Children (Sastre, 2016) recoge que los nifios tienen
el derecho de ser protegidos de todas las formas de violencia y de que se les facilite el de-
sarrollo de todo su potencial de aprendizaje en un ambiente seguro; también inciden sobre
estos temas la Convencion de Naciones Unidas sobre los Derechos del Nifio (1989) —que
desarrolla el Comité de Derechos del Nifio (ACNUDH [Alto Comisionado de las Naciones
Unidas para los Derechos Humanos], 2011b) y el Comité de los Derechos Econémicos,
Sociales y Culturales (ACNUDH, 2011a)-, haciendo mencién explicita al cyberbullying
(Cerezo y Rubio, 2017).

En funcién de todo esto, la preventiva y correccion han de ser los objetivos principales
de los centros escolares, dado que estas instituciones tienen un papel fundamental en la
proteccion de la infancia contra cualquier tipo de violencia (Ortega y Nufez, 2012). Pero,
en muchas ocasiones las aulas se convierten en escenarios de exclusion social y maltrato
por parte de los nifios. Es necesario contar con unos protocolos adecuados con la inten-
cion de intervenir de forma ordenada para erradicar cualquier tipo de violencia. Segun Ce-
rezo y Rubio (2017), antes de proceder a cualquier intervencion, es preciso llevar a cabo
una evaluacion que permita implantar las medidas sancionadoras y educativas adecuadas,
siempre respetando los derechos que reconoce la Convencion de Naciones Unidas sobre
los derechos del Nifio, que defiende la sustitucién de la represién y el castigo por medidas
de indole rehabilitadora y restitutiva.

En ocasiones, al tratarse de hechos grupales, se deben tomar medidas hacia el grupo de
iguales (Ortega, 2008). Asi, la propia Constitucion espafola de 1978, el preambulo de la Ley or-
ganica 1/1990, de 3 de octubre, de ordenacién general del sistema educativo y el Real Decreto
732/1995, de 5 de mayo, establecen los derechos y deberes de los alumnos, las normas de
convivencia en los centros educativos y el caracter educativo y recuperador de las sanciones.

Es importante mencionar en este contexto la Ley organica 2/2006, de 3 de mayo, de
educacién (LOE). Esta reconoce en su articulado la importancia que tiene la instituciéon es-
colar en la prevencion y en la lucha contra determinadas conductas que se producen en
dichos entornos, asi como la educacién basada en la no violencia. Como quedd patente
anteriormente por las recomendaciones de los informes del Defensor del Pueblo, el llama-
miento para una absoluta implicacion de todos los sectores sociales, al objeto de prevenir
e intervenir en todos estos casos tan pronto como existan indicios de cualquier comporta-
miento de los que se recogen en dichos textos, es imprescindible.

Por ello, se cred el Observatorio de la Violencia Escolar, a nivel nacional y en las distintas

comunidades auténomas, desde donde se insta a todos los centros escolares a elaborar
un plan de convivencia para ir en comunion con la LOE.
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En nuestro ordenamiento no existe ninguna disposicion que haga alusién a los fenéme-
nos aludidos (acoso, ciberacoso, bullying, cyberbullying, etc.). La Ley organica 10/1995, de
23 de noviembre, del Codigo Penal si sefala implicitamente que quien inflija un trato
degradante que menoscabe gravemente la integridad moral sera castigado con la pena de
prision de seis meses a dos afios. Pero en la mayoria de los casos el sujeto activo de este
tipo de agresiones es un menor de edad (14 afnos) y, por consiguiente, inimputable, por
lo que no se le puede aplicar esta norma penal (Fanjul, 2012). En el caso de ser mayor de
14 afos y menor de 18 se le podria aplicar una responsabilidad penal especial y no ordi-
naria, como es la Ley organica 5/2000, de 12 de enero, reguladora de la responsabilidad
penal del menor.

En la misma linea, la Instruccion 1/2005 de la Fiscalia General del Estado alerta de conduc-
tas como el acoso, de la que reconoce su probabilidad de incidencia y para lo que propone
abierta y publicamente la necesidad de sancionar siempre este tipo de comportamientos,
haciendo participes a los agentes de socializacién, primarios y secundarios.

Por todo lo expuesto, seria necesario contar con un marco normativo actualizado que
aborde todos los comportamientos aqui sefialados, es decir, ademas de los cometidos en
el medio offline, también los perpetrados a través de las TIC en escenarios online.

Asi, varias comunidades autbnomas han creado sus propias normativas, que recogen una
intervencion especifica. Al tener cedidas las competencias de educacion, estas son diferen-
tes en cada comunidad. Alguna de ellas ha creado 6rganos de control y ha establecido ins-
trumentos normativos, recogidos en leyes, decretos, 6rdenes y/o resoluciones, para hacer
frente al acoso escolar (Cerezo, 2015).

También se han elaborado los planes de convivencia. Estos planes no dejan de ser el
marco de certificacion para el control, la gestion y la monitorizacion del bullying y del cyber-
bullying, pues su mision es analizar estos fendmenos. En funcion de esto, se elaboran pro-
tocolos que regulan la forma de estudiar y regular los procesos (Viana-Orta, 2013).

8. Consejos de ciberseguridad

Con la finalidad de contribuir a la ciberseguridad, en este articulo se proponen una serie
de medidas fundamentales para psicoeducar a los profesionales de la educacién que en su
quehacer diario trabajan con nifios y adolescentes a través de las aulas virtuales y offline:

¢ No existe una edad cronolégica idénea para administrar un dispositivo electronico
a un nifo. Estd mas relacionado con el grado de madurez del menor y con el con-
trol parental que los padres siempre deben vigilar.

e Nunca se deben proporcionar datos e informacién personal.
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e Hacer uso de la configuracién «privado». Cuando se publican contenidos en la
esfera publica, automaticamente se esta permitiendo que todas las personas, in-
cluidas aquellas que no tienen cuenta en una red social, accedan y puedan «usar»
la informacion facilitada.

e Custodiar la informacién que se tenga en dispositivos de almacenamiento exter-
nos mediante cifrado o contrasefa y no facilitar estas contrasefias a nadie.

e Realizar copias de seguridad diariamente o con relativa frecuencia.
e Analizar, mediante un antivirus, los archivos adjuntos de los correos electrénicos.

e Actualizar periddicamente el software del sistema operativo de los dispositivos
para reducir su vulnerabilidad.

e Utilizar contrasenas seguras y cambiarlas una vez cada tres meses.
e |Instalar antivirus y aplicaciones antimalware.

e Cerrar siempre las sesiones al abandonar las redes sociales.

e Activar el Firewall del sistema para bloquear accesos no autorizados.

e Desconectarse de internet cuando no se utilice para evitar que intrusos se conec-
ten alaredy alos equipos.

e Proteger la red wifi con contrasefias robustas.

e No compartir la cuenta de usuario con nadie. En el movil se puede instalar App
Lock para crear contrasefas en las aplicaciones.

e Consultar con expertos en seguridad informatica por si el dispositivo personal
presenta geolocalizadores, aplicaciones espia o similares.

e Siempre que se reciba un e-mail 0 una pop-up (ventana emergente) con un mensaje
en el cual se solicite informacion personal financiera o de cualquier otra indole, es
importante que jamas se responda, pero, ademas, tampoco habra que hacer clic
en los enlaces que puedan aparecer en el mensaje.

La Agencia Espafiola de Proteccién de Datos (AEPD)® desarrollo recursos de gran re-
levancia en materia de ciberseguridad para las victimas, como un Catalogo de medidas

6 Enel ejercicio de las competencias que le atribuye el Reglamento (UE) 2016/679 del Parlamento Euro-
peo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacién de estos datos, tiene como mision velar por el
cumplimento de la legislacién sobre proteccién de datos. Entre las acciones con esta finalidad se encuen-
tran las de promover la sensibilizacion del publico y su comprensién de los riesgos, normas, garantias y
derechos en relacion con el tratamiento de los mismos, promover la sensibilizacion de los responsables
y encargados del tratamiento acerca de las obligaciones que les incumben y facilitar informacion a cual-
quier interesado en relacion con el ejercicio de sus derechos (www.aepd.es).
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preventivas y herramientas para proteger la privacidad en la red” con enlaces a la web de
la Oficina de Seguridad del Internauta del INCIBE. También destaca Privacidad y seguridad
en internet, una guia dirigida a las cibervictimas, donde se pueden encontrar un montén de
fichas realizadas en colaboracién con el INCIBES. Por Ultimo, es interesante conocer que
en la web de la AEPD? existe informacién sobre seguridad tecnolégica para poder nave-
gar en modo incognito sin dejar rastro en el historial de navegacion.

Por todo lo anteriormente expuesto, y siguiendo con uno de los objetivos principales de
este trabajo (disefar informacion divulgativa, informativa, practica y real sobre los riesgos del
ciberespacio), hemos disefiado unas fichas informativas (véanse anexos 1y 2) con el objetivo
de informar sobre los comportamientos delictivos online que pueden tener lugar entre los
estudiantes, si bien es preciso puntualizar que estos pueden darse a cualquier edad. La ficha
del anexo 1 esta enfocada a describir los diferentes tipos de violencia. La ficha del anexo 2
ha sido disefiada para informar a las victimas sobre medidas y recursos de ciberseguridad.

Del mismo modo que iniciativas como la Guia para uso seguro y responsable de internet
por los menores: itinerario de mediacion parental'® se convirtié en una magnifica herramienta
de ayuda para padres, se pretende, con esta iniciativa, desarrollar material divulgativo con
informacion relevante, Util y practica tanto para los profesionales como para las victimas.

Es indudable que profesores y educadores forman parte del colectivo de profesionales
que, de manera directa e indirecta, trabajan tanto en la prevencion como en la respuesta a
la victima una vez que el delito se ha efectuado. Por este motivo es imprescindible que los
docentes estén sensibilizados y concienciados y que comprendan de manera exhaustiva
todas las formas de ciberviolencia, asi como los medios cibernéticos por los que pueden
cometerse estos delitos. Es imprescindible que se encuentren en disposicion de detectar
dicha violencia, asi como de prevenir la victimizacion.

9. Conclusiones

El cibercrimen es un fenédmeno global que afecta a todos los Estados y no tiene fron-
teras. La superficie de ataque continla creciendo cada vez mas a medida que la sociedad
se digitaliza, afectando a mas ciudadanos, empresas, servicios publicos y dispositivos que
se conectan a internet.

7 https://www.aepd.es/es/areas-de-actuacion/recomendaciones/medidas
8 https://www.aepd.es/sites/default/files/2019-11/guia-privacidad-y-seguridad-en-internet.pdf
9 https://www.aepd.es/es/areas-de-actuacion/recomendaciones/informacion

10 https://www.observatoriodelainfancia.es/ficherosoia/documentos/4979_d_osi_menores_guia_mediacion_
parental_internet.pdf
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Los dispositivos electrénicos facilitan nuestras vidas la mayor parte de las veces, pero,
también, se usan para agredir, humillar o extorsionar a otras personas.

Publicar imagenes, compartir a través de la red fotografias no consentidas o la humi-
llacion publica online son practicas que han ido aumentando en los ultimos afios y que
pueden provocar devastadoras consecuencias psicolégicas en las personas y, especial-
mente, en los mas jovenes. Ademas, la amenaza real o percibida que puede sentir una
victima de que alguien esta vulnerando su privacidad e intimidad, sus comunicaciones
0 sus imagenes mas personales puede provocar pensamientos obsesivos de control, lo
que, a su vez, podria desembocar en que esta persona se dé de baja en redes sociales
o limite el acceso de sus conexiones cibernéticas, a riesgo de perder desde relaciones
sanas de amistad hasta ofertas laborales de las que solo tiene acceso a través de la web.

Las diferentes redes sociales existentes comparten una serie de elementos comunes.
Dichos elementos son el perfil; las herramientas de busqueda, que permiten afiadir al lis-
tado nuevos amigos o seguidores; las herramientas de comunicacion, que incluso permi-
ten enviar mensajes privados; la posibilidad de expresar el estado de animo con pocas
palabras y de subir fotos y videos, etiquetando a personas, y que ademas pueden ser co-
mentadas por otros usuario; por Ultimo, la posibilidad de crear grupos de interés, lo que
permite a los usuarios compartir material que a veces puede ser peligroso o convertirse
en un factor de riesgo para que se den determinadas conductas de tinte delictivo, en al-
gunas ocasiones, y preocupantes, en otras muchas.

La sensibilizacién y la concienciacién de la sociedad son fundamentales para prevenir la
ciberdelincuencia, por ello, se deben adoptar las medidas de seguridad oportunas cuando
se utilicen los sistemas de informacion, debiendo realizar un uso responsable para minimi-
zar los riesgos en los entornos escolares.

Es imprescindible que por parte de los centros educativos se confeccionen guias y el
resto de material FIS (protocolos, procedimientos, talleres, etc. ) tanto para padres como
para docentes. El objetivo final es ensefiarles a detectar, prevenir y proteger a los meno-
res frente a cualquier incidente que pueda ser indicador de alguno de los comportamien-
tos que se han ido exponiendo en este articulo.

Como conclusion general se puede determinar que las TIC, incluyendo dentro de estas
las redes sociales, ofrecen al ciberusuario un escenario adimensional donde poder ope-
rar en contra de sus cibervictimas sin tener que interactuar con ellas de manera fisica, lo
que no quiere decir que las consecuencias psicolégicas negativas sean inferiores. Este
universo virtual ofrece nuevos riesgos para las victimas por lo que la educacién y la inver-
sion de recursos en ciberseguridad debe ser una obligacion tanto a nivel personal como
a nivel institucional.
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