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;Saber es poder?:
conectividad empresarial, geolocalizacion (GPS)
y autodeterminacion digital del trabajador
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de Andalucia/Granada 1937/2017, de 18 de septiembre
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«El nuevo derecho fundamental a la proteccion de datos personales no puede ser
enmarcado en el esquema de "ser dejado solo" [clasico derecho a la intimidad],
sino que se concreta en la atribucion a cada uno del poder de "gobernar" la
circulacion de las informaciones que le conciernen. Se transforma asi en elemento
capital de la libertad del ciudadano en la sociedad de la informacién y de la
comunicacion. Esta distincidon no es solo un aspecto externo»

STEFANO RODOTA'

1. EL MARCO REGULADOR: LOS DATOS OBTENIDOS POR GPS SON
DATOS PERSONALES, SUJETOS A SU LEY DE PROTECCION

La instalacion de los célebres GPS (Global Positioning System) o «geolocalizadores» en
diversos equipos de trabajo (vehiculos, teléfonos mdviles, etc.), a fin de una organizaciéon y un
control mas eficaz de las actividades realizadas fuera de los centros de trabajo, va en aumento
en las empresas, urgidas y, al tiempo, provistas por el mercado de los mas variados servicios de
conectividad total y permanente. La extraordinaria difusion de la telefonia movil, tanto en la so-
ciedad como en las empresas, merced a la cual cada persona puede llevar siempre un dispositivo
mediante el que se le puede localizar, esta en la base del aumento tan significativo. Una vez mas,
algo sabido antafio —y temido— se hace hogafio en la vida de todos nosotros por la posibilidad
tecnolégica de «uso masivo» (de la tecnoldgica informatico-digital).

! Democracia y proteccion de datos.
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Desde que el Grupo de expertos comunitario en proteccion de datos personales constatara
que los problemas relativos al uso de los datos de localizacion tomaban una «gran actualidad»?,
no han hecho mas que crecer, también su gran conflictividad judicial. Habida cuenta de que los
datos de localizacion se refieren siempre a una persona fisica identificada o identificable, les
son de aplicacion las disposiciones de proteccion de «datos personales»’. Su tratamiento (alma-
cenamiento y «traficon) es un «asunto especialmente sensible» por afectar significativamente
a dos aspectos basicos de la esfera personal: la libre circulacion anénima de las personas (art.
19 Constitucion espafiola —CE— y art. 6 Carta de los Derechos Fundamentales de la Union Eu-
ropea —-CDFUE-) y su privacidad, al posibilitar que se construyan perfiles de su conducta (art.
18 CE y art. 8 CDFUE).

El legislador europeo —convencido de la posibilidad de mantener un nivel de proteccion
razonable o til de la privacidad de la persona en un escenario socioeconémico de invasion y
exhibicion continuas de la misma— habria adoptado normas especificas que obligan a recabar
el consentimiento o, en todo caso, a informar de las condiciones de uso como datos de trafi-
co (art. 9 en relacion con art. 2 de la Directiva 2002/58/CE). Aunque no hay una norma es-
pecifica laboral, son de aplicacion las genéricas, sin perjuicio de las matizaciones consabidas
(art. 6.2 Ley Organica de Proteccion de Datos de Caracter Personal-LOPD-). Frente a la co-
rriente de doctrina judicial que no advierte esta intrusidon de los datos de geolocalizacion en la
vida privada del trabajador, el Tribunal Europeo de Derechos Humanos —-TEDH- ha dejado
claro, para el ambito penal, que si existe (STEDH de 2 de septiembre de 2010, caso Uzun c.
Alemania, 35623/05). Y, para el ambito laboral, expertos comunitarios en proteccion de datos
(Dictamen 5/2005) y autoridad espafiola (Agencia Espafiola de Proteccion de Datos ~AEPD-)
exigen que se informe ex articulo 5 de la LOPD, sin aplicar la excepcion de su apartado 3 (In-
forme AEPD 2008\193).

Dejamos ahora de lado la interesante cuestion de si se reconoce o no en el ambito labo-
ral (lo sugiere la STSJ del Pais Vasco de 10 de mayo de 2011, rec. 644/2011, firme por STS
de 21 de junio de 2012, rec. 2194/2011) un genuino «derecho a no estar localizado» de modo
continuo por medios electronicos colocados en sus equipos, sin su consentimiento (o «dere-
cho a que los demas no sepan» donde se esta en cada instante, viejo enfoque del «derecho a
estar soloy»; y, en cierto modo, conexo al reciente «derecho al olvido» informatico). Lo que
debe quedar claro, es que si existe una garantia legal fuerte del derecho a la informacion su-
ficiente (art. 5.4 LOPD).

2 Vid. Grupo del articulo 29 - Dictamen 5/2005 sobre el uso de los datos de localizacion con vistas a prestar servicios
con valor anadido. Disponible en <http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wpl15_es.pdf>.

3 Por tal se entiende «cualquier dato tratado en una red de comunicaciones electronicas que indique la posicién geo-
grafica del equipo terminal de un usuario de un servicio de comunicaciones electronicas disponible para el publico»
[art. 2, letra c), de la Directiva 2002/58/CE, relativa al tratamiento de los datos personales y a la proteccion de la in-
timidad en el sector de las comunicaciones electronicas].
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2. SUPUESTO DE HECHO: BREVE RELATO FACTICO PARA LA NORMA
DEL CASO

Una empresa decide implantar para los gestores comerciales, entre otros aspectos de infor-
matizacion del conjunto de la organizacion y gestion del trabajo, un sistema GPS, no solo a fin
de tener localizada la posicion del dispositivo en cada momento durante la jornada laboral, sino
también como fichaje de entrada, con lo que los trabajadores estan obligados a activarlo a la hora
de acceso. Tras varios problemas de funcionamiento, con reiterados avisos de «GPS desactiva-
do», se logra normalizar su correcto uso, avisando desde la direccion de la empresa de que, a par-
tir de ese momento, «si no hay notificacion de errores en vuestros terminales, el no uso de este
sistema sera un problema disciplinario». Una trabajadora, en un contexto de alta conflictividad
(despidos nulos por discriminacion tras embarazo, sanciones varias tras reducciones de jornada
por bajo rendimiento, anuladas judicialmente o retiradas por la empresa), recibe carta de despido
por imputacion de diversos incumplimientos en el uso de los nuevos sistemas de trabajo, entre
ellos, continuar sin usar el dispositivo GPS.

La trabajadora demanda a la empresa por entender que el despido es nulo, violando sus de-
rechos fundamentales, sin que ninguno de los incumplimientos exista realmente, sino que obe-
decen a represalia empresarial. En relacion con la pretendida inactivacion voluntaria del sistema
GPS pone de manifiesto que no puede imputarsele, pues deriva de la mala calidad del sistema
y no le consta que su mal uso genere sancion disciplinaria, al no ser informada de ello de forma
especifica, habiéndosele comunicado su caracter obligatorio solo a partir de abrirle el expediente
disciplinario, que entiende, solo obedece a represalia. El juzgado la desestima.

3. LADOCTRINA JUDICIAL: BREVIARIO DE RAZONES JURIDICAS PARA
EL FALLO

La sala de suplicacion granadina desestima igualmente el recurso. Pese a reconocer los in-
dicios necesarios para acreditar un panorama indiciario de discriminacion y represalia, con lo que
traslada la carga de la prueba de la eventual procedencia al empleador (art. 96.1 Ley reguladora
de la jurisdiccion social ), considera que ha «logrado acreditar» los incumplimientos imputados
en la carta de despido.

Entre ellos (como la transgresion de la buena fe por inobservancia continuada del méto-
do de trabajo consistente en un procedimiento de envio temporal por mail de la prevision de li-
neas en venta para informar puntualmente y de forma individualizada del estado de aquellas para
cada comercial), por lo que aqui interesa, destaca el de indisciplina grave y culpable [art. 54.2 b)
Estatuto de los Trabajadores —ET—]. La causa residiria en infringir «su obligacion de activar el
dispositivo GPS de seguimiento y control de rutas e inicio y fin de jornaday, asi como del com-
plementario «deber de comunicar» eventuales incidencias del sistema (no atendio las peticiones
de explicacion que desde la jefatura de operaciones se le cursaban).
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4. LA TRASCENDENCIA DE LA DOCTRINA MAS ALLA DEL CASO:
JUICIO DE COHERENCIA Y DE PREVISIBILIDAD EN EL ESCENARIO
PRESENTE Y FUTURO

4.1. ;Cumplimiento o novacion contractual? La gestion diligente del dispositivo GPS como
nueva obligacién exigible en ejecucion de contrato

La sentencia que comentamos presenta un notorio interés, doctrinal y practico. En el plano
doctrinal porque, a diferencia de lo que viene siendo mas frecuente, el problema de fondo no es la
validez de la prueba de datos de geolocalizacion para acreditar eficazmente los incumplimientos
imputados al trabajador. Una cuestion significativa en la experiencia mas reciente del foro, tanto
cuando aflora en el debate judicial como cuando se omite en casos, en exceso frecuentes, en que
debid debatirse, pero la defensa legal «lo olvida» o «lo obvia», como dejan en evidencia en mas
de una ocasion los tribunales®. Sin embargo, se decia, lo original de la sentencia de nuestro dia-
logo es que asume con normalidad la introduccion de este tipo de dispositivos y la nueva obli-
gacion que genera para los trabajadores, no ya solo de fichar a través de esta via, sino de gestion
diligente del sistema para que pueda cumplir eficazmente con su finalidad de control del trabajo.

A partir de esta normalizacion del uso del dispositivo para fines de estricto control, sin exigir
causa especifica, sino como instrumento ordinario, ni se preocupa de determinar si supone o0 no
novacion alguna, que exigiria consentimiento (sigue, aun sin cita, la jurisprudencia que considera
cumplimiento del poder de novacion ordinario los cambios debidos a procesos de digitalizacion;
STS 653/2017, de 20 de julio), ni tampoco hace esfuerzo argumental para verificar la suficiencia
del deber informativo previo y especifico. A tal fin, le bastara con constatar el envio de un mail
por el jefe de operaciones en el que, una vez se habia resuelto el problema de funcionamiento del
dispositivo GPS, se les recordaba que su inactivacion podia tener consecuencias disciplinarias.
En este caso, la defensa legal del trabajador no incurre en el frecuente déficit de presumir la co-
rreccion del GPS —y de sus datos derivados—, pero la valoracion judicial si prescindira de some-
ter la decision empresarial, con el rigor y seriedad debidas, en los términos del TEDH, al test de
garantia de la privacidad, en su doble vertiente: la general de respeto a la intimidad (art. 18.1 CE
y art. 7 Ley Organica 1/1982, de 5 de mayo) y la especifica de garantia de la proteccion de datos
(art. 18.4 CE, arts. 5y 6 LOPD y art. § CDFUE).

Lamentablemente, no es una excepcion, sino que refleja una posicion debilitadora de la
garantia legal de informacién previa, especifica e inequivoca (art. 5.4 LOPD) muy extendida
en la préctica judicial. Mas atn. A dia de hoy, no solo persisten en la doctrina judicial sobre la

4 Ejemplo: la STSJ de Asturias 2191/2017, de 3 de octubre, califica el despido como procedente a partir de dicha prue-
ba, pero hasta dos veces advierte la falta de cuestionamiento por la demanda; en cambio, declar6 la nulidad, entre
otras cosas, por la invasion de la vida privada que supuso esta prueba al ser oculta y sistematica, la STSJ de Asturias
de 30 de marzo de 2017, recurso 2997/2016, comentada por el profesor Cabeza en el niimero 415 de esta revista.
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legitimidad de los datos de geolocalizacion las mismas deficiencias reprobadas por la doctrina
del TEDH para la videovigilancia y la vigilancia cibernética (control informatico), sino que se
reproduce, al menos, una corriente significativa, un error originario: tiende a primar la libertad
de ejercicio por la legitimacion de origen del poder de control sobre su cardcter condicionado,
en virtud de la habilitacion ex articulo 20.3 del ET (y art. 6.2 Ley Organica del Poder Judicial
—LOPJ—, incluso art. 5.3 LOPD), bastandole el saber meramente presunto del trabajador. Una
nueva brecha en detrimento de la tutela de la «ciudadania laboral» con la tutela de la ciudadania
«civily» (tutela como persona) que, por lo comentado en el didlogo anterior y por lo que se abun-
daré, requiere correccion.

4.2. Un déficit de prdctica judicial previo: persistentes dificultades para distinguir entre la esfera
de respeto de la intimidad y la propia de proteccion de datos

Al margen de las orientaciones de doctrina judicial que consideran que los dispositivos GPS
no afectan realmente a la vida privada del trabajador, si se mantienen en el tiempo de trabajo (ej.
STSJ de Catalufia 1706/2012, de 5 de marzo), no estando en juego entonces derecho fundamental
alguno, consideracion judicial hoy generalmente abandonada, la primera gran cuestion juridica
que se suscita es la precision de los derechos en juego respecto de los datos de geolocalizacion
de los trabajadores. Al respecto, lo més habitual habia venido siendo la referencia genérica al
respeto —vertiente negativa— del derecho a la vida privada y su norma civil de desarrollo, orillan-
do u obviando la referencia mas especifica, la obligacion —positiva— de proteccion de los datos
personales, contenido esencial del derecho fundamental auténomo a la libertad o a la autodeter-
minacién informativa ex articulo 18.4 de la CE (SSTC 198/2000 y 29/2013, entre muchas). Sin
embargo, mas consciente de la diferencia entre el mero control por sistemas de videovigilancia y
el que proporcionan los dispositivos de control cibernético o digital (STSJ de Cantabria 48/2007,
de 18 de enero), la practica judicial hoy, incluso la corriente de valoracion mas laxa o flexible
respecto del cumplimiento del deber de informacion suficiente, razona sobre la doble exigencia
constitucional y legislativa civil, dominando la referencia a la LOPD. No cabe duda de que tal
evolucion, progresiva pero apreciable, no adquiere solo un significado dogmatico (enfoque ted-
rico), sino también practico. La invocacion del derecho del articulo 18.4 de la CE ha favorecido
un relativo incremento de la tasa de éxito de la accion de tutela de la privacidad.

Esta parece mas vulnerable, o sucumbiria mas facilmente al sacrificio en el altar del poder
de control empresarial, cuando se invoca solo la esfera de reserva de intimidad ex articulo 18.1
de la CE que cuando se acompaiia con la obligacion de tutela de datos personales. Excepcion
fue la STSJ del Pais Vasco de 10 de mayo de 2011, recurso 644/2011, que declaro la nulidad del
despido por vulneracion del articulo 18.1 de la CE, por la ilicitud de la prucba de datos deriva-
dos del GPS instalado por un detective contratado por su empresa para verificar incumplimien-
tos. También la citada STSJ de Asturias de 30 de marzo de 2017 declara la nulidad del despido
por la violacién del articulo 18 de la CE en virtud del exceso de intrusion en la vida privada que
supuso la introduccion, con ocultacion, del GPS en el vehiculo puesto a disposicion del traba-
jador. Sin embargo, en este caso, seria la empresa la que lo introduciria, no el detective privado
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contratado, y la desmesura vendria por el exceso de imagenes captadas del trabajador en su vida
privada. Confirmando los defectos que se siguen presentando en esta materia a la hora de iden-
tificar los derechos vulnerados, en especial con conductas «pluriofensivas», como estas, la sala
vasca rechazé pronunciarse sobre la vulneracion del articulo 18.4 de la CE (no fue invocado en
el proceso ni en el recurso). También la sala asturiana rechazé pronunciarse sobre la vulneracion
del derecho a la imagen, reconocido en el articulo 18 de la CE igualmente, pero como derecho
autéonomo, por silenciarlo la sala y no invocarse en el recurso tampoco. En fin, en estos dos casos,
la deficiente defensa no tuvo efectos negativos en el trabajador; en otros muchos, si.

Precisamente, el arraigo de la dimension laboral de esta normativa civil en la doctrina judi-
cial posterior sera uno de los factores mas determinantes para mejorar la proteccion del trabajador,
frente a usos extremadamente liberales o flexibles de los dispositivos GPS. Sin duda, el paradigma
de esa evolucion juridico-judicial es la doctrina sentada por la sala de suplicacion madrilefia en
la muy referenciada (auténtico leader case) STSJ de Madrid 260/2014, de 21 de marzo (seguida,
con el mismo éxito, por su Sentencia 739/2014, de 29 de septiembre, y por la reciente 735/2017,
de 11 de septiembre, aunque en este caso la accion fracasd, por mediar respeto a la LOPD). En
el precedente de doctrina judicial referencial citado se dejaba constancia de que la informacion
sobre la introduccion del dispositivo sin especificar el uso laboral es ilegal, reclamando el rigor
garantista de la STC 29/2013, de 11 de febrero, y STS de 13 de mayo de 2014, recurso 1685/2013.

4.3. ¢El conocimiento informado del dispositivo GPS es condicién de su legitimidad de uso?: la
diversidad de doctrinas de suplicacion en espera de jurisprudencia

En nuestro caso, la sala andaluza consideré suficiente el mail del jefe de operaciones que
informaba de que, verificado que el nuevo sistema de GPS si funcionaba, debia entenderse habil
para ejercer el poder disciplinario si no se atendia debidamente. No dedico ni una linea a citar
las exigencias de trasparencia suficiente, clave de boveda —excepcionado en sede laboral el dere-
cho al consentimiento informado ex art. 6.2 LOPJ y STC 39/2016; la entrada en vigor el proxi-
mo 25 de mayo del Reglamento (UE) 2016/669, de 27 de abril, no parece que vaya a variar la
situacion, a tenor de su art. 6.1. a)— de la analizada STEDH de 9 de enero 2018, Lopez Ribalda
et alii. No obstante, como recuerda la STSJ de Madrid 735/2017, de 11 de septiembre, los crite-
rios no son a dia de hoy uniformes, en espera de jurisprudencia al respecto, que no existe todavia
(FJ 8.°). Llama la atencion también sobre esta divergencia de doctrinas la STSJ de la Comunidad
Valenciana 1165/2017, de 2 de mayo. Pero esta ultima, evidenciando que es una «patata calien-
tey, prefiere no terciar en la polémica en torno a la intensidad exigible del conocimiento previo
del trabajador ex articulo 5.4 de la LOPJ («con independencia de este conocimiento...») y ava-
lar («procede examinar la licitud de la prueba» ex art. 11 LOPJ) el uso disciplinario del GPS en
atencion al socorrido juicio de proporcionalidad.

Sin perjuicio y mas alla del caracter circunstancial de esta materia, encontramos, en efecto,
dos posiciones respecto a la intensidad del conocimiento del uso laboral concreto del dispositivo
como condicion de legitimidad de ejercicio. A saber:
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a)

b)

Doctrina del conocimiento presunto del trabajador respecto del uso disciplinario del
GPS en virtud de su inherencia a la potestad de control (ej.: las SSTSJ de Catalu-
fia 1706/2012, de 5 de marzo, y Galicia 2348/2017, de 26 de abril, entre otras). En
ultima instancia, implica que la legitimidad del fin debe hacer presumir la legitimi-
dad de uso, siempre que se mantenga en el ambito laboral sin afectar al privado.

Doctrina del conocimiento especifico como condicion necesaria de legitimidad
del GPS (SSTSJ de Madrid 260/2014, cit., y de Castilla-La Mancha 487/2015, de
28 de abril, aplicando la doctrina de la STC 29/2013). La legitimidad del fin no
justificaria la flexibilizacion del uso si no se garantiza una informacion especifica
y, ademas, se mantiene un estricto juicio de proporcionalidad: los datos GPS no
deben valorarse como indispensables por ser mas eficaces (STSJ de Asturias de 30
de marzo de 2017, cit.)

Las doctrinas de suplicacion suelen ubicarse, de un modo mas o menos preciso, en una u

otra direccion, aun siempre invocando los mismos precedentes y normativa. En este sentido, una
sentencia precedente de la sala de suplicacion granadina dard pleno valor a la prueba de GPS,
decantandose por la linea mas flexible de valoracion judicial, confirmando el despido de la traba-
jadora (STSJ de Andalucia/Granada 1608/2015, de 15 de julio). Al respecto, tampoco hallamos
una posicion suficientemente cierta, por lo tanto previsible, en torno a esta cuestion, aun dentro
de una misma sala de suplicacion. Asi, por ejemplo, en la sala castellano-manchega podemos dar
cuenta de hasta 3 tipos de decisiones diferenciadas, en principio reclamandose en el seno de una
misma doctrina judicial:

142

a)

b)

c)

En STSJ de Castilla-La Mancha de 23 de marzo de 2015, recurso 1775/2014, «el
trabajador conocia la instalacién del GPS y (...) habia suscrito documento en el
que daba su conformidad al tratamiento de datos». De ahi la legitimidad plena de
la prueba electronica. Precisamente, la STSJ de Castilla-La Mancha 715/2014, de
17 de junio, apuntaba hacia la exigencia no solo de informacion (implantacion y
finalidad de control), sino incluso de su consentimiento (autorizacion).

En su Sentencia de 31 de marzo de 2015, recurso 19/2015, «se declara expresa-
mente probado que el interesado conocia la instalacion del GPS, pero no se consi-
dera acreditado que hubiera prestado consentimiento al tratamiento de datos». Sin
embargo, el dato se considera «irrelevante» porque «los datos GPS utilizados son
exclusivamente» los asociados al tiempo de trabajo, no a momentos externos. Una
orientacion judicial de control flexible que avala la STSJ del Pais Vasco 1325/2013,
de 9 de julio (FJ 3.°), pues tales usos irian de suyo (en linea con el art. 5.3 LOPD,
que excluye del deber de informacion los supuestos en que su contenido se eviden-
cia con claridad del tipo de datos).

Sentencia 487/2015, de 28 de abril: no consta ni consentimiento ni informacion
previa. De ahi que declare la ilegitimidad de la prueba y la improcedencia del des-
pido. Es muy interesante porque no reclama como precedente propio el de 31 de
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marzo de 2015, sino el de 23 de marzo de 2015. Asumiendo como referencia prin-
cipal el precedente de la citada STSJ de Madrid de 21 de marzo de 2014, recurso
1952/2013, excluye que sirva la referencia genérica a «razones de seguridady, por
mas que sea habitual en el sector de transportes (ej. STSJ de Madrid 726/2017, de
20 de julio).

Consolidada en la doctrina judicial la exclusion del consentimiento del trabajador para usos
laborales de los datos GPS (pese al Dictamen 5/2005 del Grupo de expertos comunitarios y la
prohibicidn legal en otros paises), se duda sobre la intensidad del deber de informacion previa. Al
respecto, el caracter invasivo de los dispositivos de geolocalizacion (de la intimidad; de la liber-
tad informatica; libertad de circulacion ex art. 17 CE; salud laboral, etc.), mas en usos de control
sistematico (STSJ de Asturias de 30 de marzo de 2017, cit.), exige la aplicacion de la nueva doc-
trina de la garantia del efecto 1til aportada por el «test Barbulescu de garantia de la privacidad»
(TBGP). La reproduccion respecto de la geovigilancia de los problemas, de inicio y posteriores,
conduce a errores interpretativos —«tropezando (mas de) dos veces con la misma piedra»— sobre
las condiciones de legitimidad del poder tecnoldgico que deberan corregirse.

Se recordara —lo hemos comentado en el primer dialogo— que la STS, 4.7, de 31 de enero de
2017, recurso 3331/2015, quiso abrir una nitida frontera entre la vigilancia «por razones de segu-
ridad» (publica) y la vigilancia «por razones de efectividad del control laboral, traicionandose
en la decision de fondo al incluir en «razones de seguridad —ciudadana o publica—» las «razones
de seguridad patrimonial o econdomica» de la empresa. También la comentada STS de 2 de fe-
brero de 2017, recurso 554/2016, aun fiel servidora de la doctrina constitucional mas debilitado-
ra del derecho a la suficiencia de informacion, acept6 presumir que el trabajador sabia o conocia
el uso disciplinario dado a un sistema de control por videovigilancia por su sola existencia, «sin
que deba especificar, mas alla de la mera vigilancia, la finalidad exacta que le ha asignado a ese
control...». Asi, presume la sala social, aun sin citar, la vigencia de la excepcion de la «informa-
cion claray u «obvia» ex articulo 5.3 de la LOPD.

Pues bien, por las razones ya desarrolladas, es manifiesto que también tal jurisprudencia,
y por supuesto la doctrina judicial que la sigue en el ambito de la vigilancia por geolocalizacion
del trabajador, es disconforme al TBGP y debe rectificarse. La doctrina correcta es la de la sala
madrilefia (dltimamente, STSJ de Madrid 735/2017, cit.). Tampoco hay que alarmarse, desde el
plano de la abogacia de empresa, en la medida en que la mayor parte de las empresas ya incor-
poran en sus politicas y practicas de los dispositivos con GPS una informacion del uso laboral
(ej.: STSJ de Castilla-La Mancha 951/2015, de 17 de septiembre). Las empresas son cada vez
mas conscientes de que informar facilita «poder» despedir basado en lo (mucho) que se «sabe»
a partir de los datos de geolocalizacion. En tales casos, «saber» el trabajador de su existencia y
uso le «desarmaria» en buena parte de «poder» alegar en su defensa ilicitud de la prueba, salvo
que acredite que ha habido un uso desproporcionado (tercer y ultimo juicio que abrira o cerrara
la puerta de la legitimidad del dispositivo).
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4.4. Poder tecnoldgico y transgresion de la buena fe: la implantacion diligente del GPS favorece
la procedencia del poder disciplinario

Desde esta perspectiva de gestion empresarial del poder tecnoldgico, la practica pone de
manifiesto el favor judicial hacia el uso disciplinario normalizado del GPS (en contra de las re-
comendaciones del Grupo de expertos comunitarios en proteccion de datos, que rara vez se cita).
Un favor confirmado por la gran frecuencia de las calificaciones de procedencia de los despidos
cuando se asocian a los datos de geolocalizacion validos, reafirmando su eficacia. A ello suele
contribuir el que, al margen de la suerte que corra la calificacion de los concretos incumplimien-
tos laborales imputados (como la inasistencia al trabajo o la reduccion de rendimiento), la con-
currencia de esta prueba suele desplazar el interés de la valoracion del juez hacia el «cajon de
sastre» bien conocido, por su efecto ampliador de las razones de deuda del trabajador: la vulne-
racion de la buena fe y confianza legitima. Es el caso de la STSJ de Asturias 2191/2017, de 3 de
octubre, cit., o de la de Castilla-La Mancha 287/2016, de 3 de marzo (conductora de autobus),
en la que —una vez mas, la defensa legal del trabajador «olvido» cuestionar la licitud de la prue-
ba derivada del sistema GPS establecido— los datos de geolocalizacion resultaron fundamenta-
les para acreditar la transgresion de la buena fe. En igual sentido decide la mas reciente STSJ de
Baleares 405/2017, de 18 de octubre, que rechaza la inclusion de la conducta dentro de la dis-
minucién de rendimiento, pero si en la transgresion de la buena fe —tampoco se discute aqui la
prueba derivada del GPS—.

Aunque la sentencia de nuestro analisis si verificaria el imputado incumplimiento de la re-
duccioén de rendimiento, su mayor centro de interés estd, como se vio, en normalizar una nueva
obligacion de conducta diligente asociada al deber de ejecucion del contrato de buena fe por los
trabajadores (aun si el deber de trasparencia, contrapartida del empresario asociada a su buena
fe, no se exige con la misma intensidad), cual es la de activar el GPS y cuidar de su perfecto uso.
En caso contrario, se desplegaria el poder disciplinario, en ocasiones con el maximo rigor, aten-
diendo, naturalmente (teoria gradualista), a la gravedad y culpabilidad. Al respecto, cabria dis-
tinguir basicamente dos tipos de acciones sancionables: (1) la neutralizacion deliberada del GPS
y (2) su uso reiterado negligente.

En el primer caso, la transgresion grave de la buena fe contractual seria evidente. Asi lo
asume, con buen criterio, la STSJ de Castilla y Leon de 8 de mayo de 2013, recurso 453/2013.
Para la sala, la sancion previa, no recurrida (consiente), evidenciaba que el trabajador debia saber
que no podia decidir dejar de trabajar las tardes de verano. Pero no fue la razon decisiva para de-
clarar procedente el despido, sino su decision de desviar el movil de empresa al suyo particular,
haciendo imposible su control remoto, de ahi que contratara un detective. Aunque la «fechoria»
(que enervaria al juez Dedov, como ilustra su literario y moralista voto particular en el comenta-
do Lopez Ribalda et alii) es inaceptable juridicamente, no justifica que la defensa letrada orillara
cuestionar la implantacion del dispositivo por falta de informacioén adecuada. En todo caso, debe
quedar clara la autoria del trabajador, como recuerda la STSJ de Canarias/Santa Cruz de Teneri-
fe 351/2015, de 11 de mayo, que declaré el despido improcedente por dudas en torno a la autoria
de la conducta maliciosa.
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No tiene dudas, en cambio, la sentencia de nuestro dialogo, de que la trabajadora incurre en
una conducta dolosa al considerar probado el «(...) incumplimiento continuado (...) de su obli-
gacion de activar el dispositivo GPS de seguimiento y control de rutas ¢ inicio y fin de jornada,
y omision del deber de atender las peticiones de explicaciones de la empresa de por qué no acti-
vaba dicho dispositivox. Tras el correo del jefe en torno al funcionamiento correcto de la nueva
version, la sala no acepta que puedan continuar los problemas, pues los demas trabajadores ya
no se quejarian y, en consecuencia, presume que tal desactivacion solo puede venir de la volun-
tad contumaz de la trabajadora.

4.5. De la trasparencia a la proporcionalidad del poder tecnoldgico, mds alld y mds acd de la jor-
nada: derecho a la desconexion, autodeterminacion y salud psicosocial

Superado el control de trasparencia suficiente del dispositivo, que se ejerza el control tec-
nologico dentro de la jornada laboral (insiste la STSJ de la Comunidad Valenciana 1165/2017,
de 2 de mayo, alineada en la corriente de flexibilizacion del requisito de informacion previa) no
garantiza plenamente su legitimidad. Como evidenciara el Grupo de expertos comunitario (Dic-
tamen 5/2005) y alguna de las sentencias referidas en este didlogo (ej. SSTSJ de Castilla-La
Mancha 715/2014, cit., y del Pais Vasco de 10 de mayo de 2011, rec. 644/2011, cit.), ademas de
insistir en que la legalidad de estas operaciones de tratamiento de datos de localizacion no de-
beria depender exclusivamente del consentimiento del empleado (ya se ha visto la distancia con
ese estandar técnico-civil de la doctrina laboral nacional), previene sobre el uso extralimitado
(«excesivoy) que supondria primar la finalidad de control. De ahi que ponga en duda la norma-
lizacion del uso de control laboral, recordando que hay paises que prohiben expresamente eva-
luar el rendimiento del trabajador a través del GPS. Y, en todo caso, recomienda la inclusion en
el dispositivo de un «sistema que les permita desactivar la funcion de localizacion» (Dictamen
5/2015). Aqui, la practica actual espafiola (empresarial, consultora y forense) dista muchisimo
de adecuarse a tales estandares.

La sentencia de nuestro didlogo obvia esta cuestion. Sin embargo, no ha sido ajena la doc-
trina judicial nacional a estos graves riesgos de uso cotidiano extremamente invasivo del GPS
como instrumento de control laboral. Para la STSJ del Pais Vasco de 2 de julio de 2007, recurso
1175/2007 (despido basado en prueba de localizacion GPS del mévil), el respeto a la intimidad
—no refiere a la libertad informatica— limita las formas de control sistematico, fuera de la jorna-
da, pero también dentro, cuando se realice de continuo. Una advertencia del exceso de control,
incluso si se hace en vias publicas, de este tipo de dispositivo presente en la STSJ de Asturias
870/2017, de 30 de marzo, que hace un test de proporcionalidad intenso —cierto que mezclado
con lo invasivo de la prueba de detectives—.

Por su parte, y anticipando en gran medida el debate mas reciente sobre el célebre «dere-
cho a la desconexion digital» (sobre el mismo, de interés el analisis de la profesora Vallecillo en
el nim. 408 de esta revista), la importante STSJ de Catalufia 3613/2013, de 23 de mayo, recurso
6212/2012, reclamara la atencion, junto al derecho a la intimidad, sobre un derecho fundamen-
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tal adicional de la persona del trabajador para valorar la legitimidad de este tipo de dispositivos
tecnoldgicos: la integridad personal y la salud psicosocial del trabajador. Exigir al trabajador res-
ponsabilidad sobre el dispositivo electronico fuera de la jornada constituye un factor de estrés
laboral que, no evaluado, quiebra los derechos fundamentales (FJ 13.°).

4.6. La devaluada consecuencia de la inconstitucionalidad de la prueba proporcionada por el
GPS: el favor por la improcedencia del despido

La demanda pidi6é nulidad del despido por la ilicitud de la obligacion asociada al GPS, en
conexion con otros indicios de despido por represalia, rechazado por la sala. Emerge, asi, una
cuestion relevante, como es si la eventual nulidad de la prueba de GPS supone la calificacion de
nulidad del despido. La doctrina de suplicacion mayoritaria niega tanto esa consecuencia de la nu-
lidad de la prueba como la contaminacion misma del resto de pruebas de la infraccion (no acepta
la «doctrina del fruto del arbol envenenado»). La STSJ de Castilla-La Mancha 715/2014, de 17
de junio, afronta expresamente todas estas cuestiones, llegando a la conclusion de que la nulidad
de tal prueba —como concluyd, por falta de informacion adecuada— determina la improcedencia,
al faltar otras relevantes en el caso, pero no la nulidad, ni siquiera una indemnizacion de dafios
por la violacion declarada. En la misma linea, la STSJ de Galicia 2348/2017, de 26 de abril, que
revoca la decision de instancia que estim6 la demanda de la parte actora por nulidad del despido.

En cambio, la STSJ del Pais Vasco de 10 de mayo de 2011, cit., si declar6 la nulidad del
despido. La razén la sittia en que la decision del empleador tuvo como tnica prueba del incumpli-
miento la utilizacion de los datos de localizacion por GPS ilegalmente obtenida, pues el conoci-
miento empresarial de los hechos se derivaria del desconocimiento del trabajador de tal instalacion
electronica, si bien, en ese caso, se debiod a la conducta del detective contratado, no directamen-
te del empleador, y en el coche particular. Justamente, la STSJ de Asturias 870/2017, de 30 de
marzo, cit., que imputa directamente tal lesion al empleador (coloco el dispositivo sin informar de
¢l en el vehiculo de la empresa), también califica el despido de nulo. No obstante, en este segun-
do caso, hay circunstancias afladidas de lesion que justificarian claramente que el despido si tuvo
por causa la lesion de los derechos fundamentales del trabajador. Finalmente, se recordara que
también la comentada Sentencia 453/2017, de 17 de noviembre (Autos 737/2017), del Juzgado
de lo Social nimero 40 de Madrid, la primera que aplica en Espafia el TBGP, declar6 la nulidad
del despido como consecuencia de la nulidad de la tnica prueba de cargo.
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